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BALIKESIR UNIiVERSITESI
BiLGi iISLEM DAIRE BASKANLIGI
HASSAS GOREVLER LIiSTESI

Kamu i¢ Kontrol Standartlar1 Tebligi'nin 2.6 numaral1 genel sart1 uyarinca Baskanligimizda yiiriitiilen hassas gérevler, bu gorevlerin yerine getirilmemesinin

doguracag riskler, alinmas1 gereken dnlemler ve gdrevi yiiriiten personel asagida belirlenmistir. Gorevler ile personel eslestirmesi Balikesir Universitesi Kalite
Dokiiman Yo6netim Sistemi'nde (BAUNKDYS) yayimlanan gorev tanimlarina dayanmaktadir.

No Hassas Gorey Riskler (Gorevin Yerine Risk Prosediir (Alinmasi Gereken Onlemler veya Hassas Gérevi Olan Personel
Getirilmemesinin Sonuclar) Diizeyi* Yapilmasi Gereken Kontroller)
Alt Birim: Ag ve Sistem Yonetimi
1 | Giivenlik duvar kural ve politikalarinin Yetkisiz erigim, siber saldir, kurumsal | Yiiksek | Kural degisikliklerinin kayit altina alinmasi ve — Dr. Ogr. Gér. Ozlem TULEK
yonetilmesi hizmetlerin kesintiye ugramasi yapilandirmanin yedeklenmesi; ydnetici erigiminin yetkili | — Mustafa OZALP
kisi ve adreslerle sinirlandirilmasi; kurallarin diizenli — Omer CALPAK
gozden gegirilmesi
2 5651 sayili Kanun geregince trafik kayitlarinin | Yasal yiikiimliiliigiin yerine Yiiksek Kayit sisteminin diizenli kontrolii; zaman damgas1 ve —Dr. Ogr. Gor. Ozlem TULEK
(log) alinmas1 ve saklanmasi getirilememesi, adli siireglerde delil biitiinliik degerlerinin dogrulanmast; kayitlara erigimin
kayb1 siirlandirilmasi
3 | Sanal sunucu altyapisinin kurulmasi ve Kurumsal hizmetlerin durmasi, veri Yiiksek | Yénetici hesaplarimin kisiye 6zel ve giiglii parolali olmasi; | — Dr. Ogr. Gor. Ozlem TULEK
yonetilmesi kayb1 veya yetkisiz erisim giivenlik giincellemelerinin diizenli uygulanmas;
kapasite ihtiyacinin izlenmesi
4 | Sanal sunucu yedeklerinin alinmasi ve takibi Ariza, felaket veya fidye yazilimi Yiiksek Yedekleme islerinin giinliik kontrolii; yedeklerin farkli — Dr. Ogr. Gér. Ozlem TULEK
durumunda verilerin geri konumda tutulmasi; periyodik geri yiikleme testi
getirilememesi
5 | Sistem odasimin fiziksel giivenligi (yangin Donanim hasar1 ve hizmetlerin uzun| Yiiksek Su ve 1s1 sensorleriyle uzaktan izleme; periyodik bakim; — Dr. Ogr. Gér. Ozlem TULEK
sondiirme sistemi, iklimlendirme, kesintisiz stireli kesilmesi sistem odasina girisin kayit altinda tutulmasi
gii¢ kaynaklar)
6 | Hizmet alinan firmalara (EBYS, e-posta, Ugiincii taraflar iizerinden yetkisiz Yiiksek | Erisimlerin kullanici ve siire bazli verilmesi; giivenli —Dr. Ogr. Gér. Ozlem TULEK
HBYS, OBS vb.) uzaktan erisim tanimlanmas1 | erisim baglant1 (VPN) kullanilmast; erigimlerin yilda en az bir
kez gbzden gegirilmesi
7 Ag cihazlari (anahtarlar, kablosuz erigim Egitim-0gretim ve idari islerin Yiiksek Yapilandirma yedeklerinin alinmasi; degisikliklerin — Mustafa OZALP
noktalari, IP kameralar) ve internet aksamasl, ag hizmetlerinin kesilmesi planli yapilmast; ariza taleplerinin kayit altina alinarak — Omer CALPAK
baglantisinin ariza, bakim ve onarimi; DHCP oncelik sirasina gore giderilmesi
sunucularinin yonetilmesi
8 | Personel ve dgrenci e-posta sunucularinin ve e- | E-posta hesaplariin ele gegirilmesi, Yiiksek Sifre sifirlamada kimlik dogrulamasi; yonetici erisiminin | — Ahmet SARICAN
posta giivenlik duvari yaziliminin yonetilmesi | kisisel veri ifsasi, e-posta hizmetinin simrlandiriimast;  siipheli  giriglerin =~ ve  toplu | — Dr. Ogr. Uyesi. Kivang
kesilmesi gonderimlerin izlenmesi TOPRAKLIKOGLU
Alt Birim: Yazihm
9 | Internet erisim (kimlik) sistemi yazilimmin ve | Kullanicilar internete erisememesi, Yiiksek Yazilim degisikliklerinin test edilerek uygulanmasi; hesap | — Nimet AKSOY
kullanilan web servislerinin giincel tutulmasi yetkisiz hesap tanimlanmasi islemlerinin kayit altina alinmasi




10 | ISO 27001 Bilgi Giivenligi Yonetim Sistemi
koordinatérliigii ve Bilgi ve letisim Giivenligi
Rehberi ¢aligmalari

Sertifikanin ~ kaybedilmesi, Rehber

uyum denetiminde eksiklik

Yiiksek

Ara denetim ve y6netimin gdzden gecirmesi
toplantilarinin planlanmasi; Rehber yol haritas:
hedeflerinin izlenmesi ve raporlanmasi

— Nimet AKSOY
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No Hassas Gére Riskler (Gorevin Yerine Risk Prosediir (Alinmas1 Gereken Onlemler veya Hassas Gorevi Olan Personel
v Getirilmemesinin Sonuglar) Diizeyi* Yapilmasi Gereken Kontroller) v
11 | internet erisim sistemine kullanic1 kayd: ve Yetkisiz kisiye hesap tanimlanmasi Orta Kayit ve sifre islemlerinde kimlik dogrulamast; — Nurgiil GEYLAN
sifre iglemleri veya sifre verilmesi islemlerin kayit altina alinmasi — Arzu TUYMAZ
12 | Birim web sorumlulara web yonetim paneli Yetkisiz kisilerin kurumsal web Orta Yetkilerin birimin resmfi talebiyle tanimlanmasi; ayrilan —Arzu TUYMAZ
yetkisi tanimlanmasi sitelerinde igerik degistirmesi web sorumlularinin yetkilerinin kaldirilmasi
Alt Birim: idari isler ve Teknik Destek
13 | Akulli kimlik kartlarinin basimi (6grenci, Kisisel veri ifsast, yetkisiz kart basimi Yiiksek | Kart basiminn talep ve kimlik dogrulamasiyla yapilmasi; | — Mustafa OZKAN
personel, kayip, arizali ve bilgi degisikligi) kart ve sarf malzemesi stogunun kayit altinda tutulmasi — Ali Mert BOZDEMIR
14 | Akalli kart ve otomatik gegis sistemleri ile Yemek ve gegis hizmetlerinin Yiiksek | Rutin bakim; ariza taleplerinin kayit altina alinarak huzla | — Veysel ALTIN
giivenlik kameralarinin ariza tespiti ve bakimi | alimamamasi, olaylara zamaninda karsilanmas1 — Erkan DEDE
miidahale edilememesi — Mustafa OZALP
— Omer CALPAK
15 | Mal ve hizmet alimlarinin mevzuata uygun Kamu zarari, haksiz rekabet, Yiiksek Thtiyaglarin erken belirlenmesi; mevzuat degisikliklerinin | — Caglayan ARPACI
yuriitiilmesi; yaklagik maliyetin gizliligi ihtiyaglarin kargilanamamasi takibi; yaklasik maliyet belgelerine erigimin — Bartu EROGLU
sinirlandirilmasi
16 | Taswur kayit yetkilisi islemleri (Tagmir Kayit | Kamu malinin kaybi, zimmet takibinin Orta Kayitlarin giincel tutulmast; yil sonu sayimi ve kontrolii — Caglayan ARPACI
ve Yonetim Sistemi) yapilamamasi
17 | Siirekli ve gecici gorev yolluklarmm Hak kayb1 Orta Mevzuat degisikliklerinin takibi; 6demelerin zamaninda — Caglayan ARPACI
O6denmesi ve kontrollii yapilmasi — Bartu EROGLU
18 | Biitge ve  mali islemlerin  diizenli | Biitce ag1g1, mali kayip Yiiksek | Harcamalarin diizenli kontrolii; mali raporlama; ek — Ogr. Gor. Ramazan YERLIKAYA
yiiriitiilmesinin denetimi Odenek ihtiyacinin zamaninda belirlenmesi
19 | KAYA, EKAP ve DMO platformlarina veri Mevzuatin gerektirdigi islemlerin Orta Giriglerin donemsel olarak ve siiresi i¢inde yapilmasi — Ogr. Gor. Ramazan YERLIKAYA
girigi yerine getirilmemesi
20 | Kisisel verilerin korunmasma iliskin idari | Kisisel veri ihlali, yasal yaptirim ve | Yiiksek Caliganlara diizenli farkindalik egitimi; ihlal durumunda | — Ogr. Gor. Ramazan YERLIKAYA
tedbirler ve veri ihlali durumunda bildirim itibar kaybi KVK Koordinatérliigiine zamaninda bildirim
21 | Arsiv islemleri ile siiresi dolan belgelerin Belge kaybi, mevzuata aykiri imha Orta Saklama siirelerine uyulmasi; imhanin komisyon karari — Ogr. Gor. Ramazan YERLIKAYA

imhasi

ve tutanakla yapilmasi

*Risk diizeyi: Yiiksek / Orta / Diisiik. Liste, personel veya gorev degisikliginde ve her yi1l Ocak ayinda giincellenir.
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