
BALIKESİR ÜNİVERSİTESİ
HUKUK FAKÜLTESİ / YÜKSEKOKULU

ÜNİVERSİTE SEÇMELİ DERS TANITIM FORMU

Bölüm / Anabilim dalı Hukuk Fakültesi/Ceza ve Ceza Muhakemesi Hukuku ABD
Dersin Adı Siber Suçlarda Toplumsal Farkındalık 
Dersin Yarıyılı Güz Bahar
Dersin Dili Türkçe İngilizce
Dersin Kredisi Teorik Uygulama Toplam Kredi
Dersin AKTS 3
Dersin Öğrenim Türü Örgün 

Dersin Amacı

Bu dersin temel amacı; bireylerin ve toplumun siber ortamda 
karşılaşabilecekleri suç tiplerini tanımalarını sağlamak ve bu suçlara karşı 
bilinçli bir tutum geliştirmelerine katkı sağlamaktır. Ders, öğrencilerin siber 
suçların teknik, hukuki, sosyal ve etik yönlerini kavramalarını hedefler. Ders 
kapsamında, kimlik hırsızlığı, oltalama (phishing), zararlı yazılımlar, siber 
dolandırıcılık gibi siber ortamda işlenen ve suç teşkil eden fiiller ele alınarak, 
siber suçların işlenme yöntemleri ve mağdurlar üzerindeki etkileri incelenir.

Dersin İçeriği
Siber suç, siber uzay, bilişim sistemi, veri kavramları, siber suç kapsamı, 
tanımı, tarihçesi, siber suçlarla mücadele, siber suçlarla ilgili uluslararası 
hukuk düzenlemeleri, Türk Ceza Kanunu’nda yer alan suç tipleri. 

Dersin Önkoşulları

Dersi Verenler mail :

Dersin Yardımcıları mail :

Dersin Staj Durumu

Ders Kaynakları
Bilişim Alanında Suçlar, Berrin Akbulut, Adalet Yayınevi, 2025.
Türk Ceza Hukuku Sisteminde Siber Suçlar, Sacit Yılmaz, Adalet 
Yayınevi, 2023.

Dersin Yapısı Üniversite Seçmeli Ders 

Planlanan Öğrenme 
Aktiviteleri ve Metodları Formal eğitim 

Ders Değerlendirme Ölçütleri Ders AKTS Hesaplama İçeriği

Yarıyıl Çalışmaları Sayısı Katkısı 
(%) Etkinlik Sayısı Süre Toplam İş Yükü(Saat)

Ara Sınav 1 40 Ders Süresi 14 2 28

Kısa Sınav 0 Sınıf Dışı Çalışma 
Süresi 0 0 0

Ödev 0 Ara Sınavlar 1 45 45
Devam Yarıyıl Sonu Sınavı 1 45 45
Uygulama 0 Toplam İş Yükü : 3,93
Proje 0 AKTS Kredisi : 3
Yarıyıl Sonu Sınavı 1 60

Dersin Öğrenme Çıktıları

Öğrenciler, siber suç kavramını, kapsamını ve tarihçesini açıklayabilir. Siber 
suç türlerini sistematik biçimde sınıflandırabilir ve örneklerle analiz edebilir. 
Siber suçlara ilişkin uluslararası düzenlemeleri değerlendirebilir. Kişisel 
verilere ilişkin suçlar hakkında bilgi sahibi olur. Türk Ceza Kanunu’nda 
düzenlenen bilişim suçlarının unsurlarını açıklayabilir. Bilişim sistemine 
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girme, sistemi engelleme, bozma, verileri yok Etme veya değiştirme suçlarına 
ilişkin bilgi sahibi olur. Bilişim sistemlerinin kullanılması suretiyle işlenen 
hırsızlık ve dolandırıcılık suçlarının unsurlarını bilir. Çocuklara yönelik siber 
suçları ve “online grooming” kavramını hukuki boyutlarıyla değerlendirebilir. 
Siber suçlara ilişkin ulusal ve uluslararası düzenlemeleri eleştirel biçimde 
karşılaştırır. Siber suçlarla mücadeleye yönelik hukuki ve önleyici politika 
önerileri geliştirir.

Ders Konuları

Hafta Konu Ön 
Hazırlık Dökümanlar

1 Giriş: Siber suç, siber uzay, bilişim sistemi, veri 
kavramları, siber suç kapsamı, tanımı, tarihçesi

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

2 Siber Suç Türleri ve Siber Suçlarla Mücadele İlgili Bölüm Okumaları, 
5237 sayılı Kanun

3 Siber Suçlarla İlgili Uluslararası Hukuk 
Düzenlemeleri 

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

4 Kişisel verilerin kaydedilmesi suçu (TCK m. 135) İlgili Bölüm Okumaları, 
5237 sayılı Kanun

5 Verileri hukuka aykırı olarak verme veya ele 
geçirme suçu (TCK m. 136)

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

6 Verileri yok etmeme Suçu (TCK m. 138) İlgili Bölüm Okumaları, 
5237 sayılı Kanun

7 Bilişim Sistemlerinin Kullanılması Suretiyle 
Hırsızlık Suçu (TCK md. 142)

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

8 Bilişim Sistemlerinin Kullanılması Suretiyle 
Dolandırıcılık Suçu (TCK md. 158)

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

9 Bilişim Sistemine Girme Suçu (TCK m. 243) İlgili Bölüm Okumaları, 
5237 sayılı Kanun

10 Sistemi Engelleme, Bozma, Verileri Yok Etme 
veya Değiştirme Suçu (TCK m. 244)

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

11 Banka veya Kredi Kartlarının Kötüye Kullanılması 
Suçu (TCK m. 245)

İlgili Bölüm Okumaları, 
5237 sayılı Kanun

12 Yasak Cihaz veya Programlar (TCK md. 245/A) İlgili Bölüm Okumaları, 
5237 sayılı Kanun

13 Çocuklara Yönelik Siber Suçlar: Online grooming İlgili Bölüm Okumaları, 
5237 sayılı Kanun

14 Müstehcenlik Suçu (TCK md. 226) İlgili Bölüm Okumaları, 
5237 sayılı Kanun

Dersin Program 
Çıktılarına Katkısı

Türk Ceza Kanunu’nda yer alan suç tiplerini kavrayarak, siber suçlar 
konusunda farkındalık elde etmek.  
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