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Dersin Adi

Siber Suglarda Toplumsal Farkindalik

Dersin Yariyih

Giiz - Bahar

Dersin Dili

Tirkce [ ingilizce [ ]

Dersin Kredisi Teorik - Uygulama Toplam Kredi 2
Dersin AKTS 3
Dersin Ogrenim Tiirii Orgiin

Dersin Amaci

Bu dersin temel amaci; bireylerin ve toplumun siber ortamda
karsilasabilecekleri sug tiplerini tanimalarini saglamak ve bu suglara karsi
bilingli bir tutum gelistirmelerine katki saglamaktir. Ders, dgrencilerin siber
suclarin teknik, hukuki, sosyal ve etik yonlerini kavramalarini hedefler. Ders
kapsaminda, kimlik hirsizligi, oltalama (phishing), zararli yazilimlar, siber
dolandiricilik gibi siber ortamda islenen ve sug teskil eden fiiller ele alinarak,
siber suclarin islenme yontemleri ve magdurlar tizerindeki etkileri incelenir.

Dersin icerigi

Siber sug, siber uzay, bilisim sistemi, veri kavramlari, siber su¢ kapsami,
tanimi, tarihgesi, siber suclarla miicadele, siber suglarla ilgili uluslararasi
hukuk diizenlemeleri, Tiirk Ceza Kanunu’nda yer alan sug tipleri.

Dersin Onkosullar

Dersi Verenler

mail :

Dersin Yardimcilari

mail :

Dersin Staj Durumu

Ders Kaynaklar

Bilisim Alaninda Suclar, Berrin Akbulut, Adalet Yayinevi, 2025.
Tiirk Ceza Hukuku Sisteminde Siber Suclar, Sacit Yilmaz, Adalet
Yaynevi, 2023.

Dersin Yapisi

Universite Se¢cmeli Ders

Planlanan Ogrenme
Aktiviteleri ve Metodlar:

Formal egitim

Ders Degerlendirme Olgiitleri Ders AKTS Hesaplama Icerigi
Katkis1 . e .. P

Yariyll Calismalar1 | Sayisi (%) Etkinlik Sayisi| Siire | Toplam Is Yiikii(Saat)

(1)
Ara Simav 1 40 Ders Siiresi 14 2 28
Kisa Sinav 0 S1"111f ]?151 Cahsma 0 0 0

Siiresi

Odev 0 Ara Smavlar 1 45 45
Devam Yariyll Sonu Siavi 1 45 45
Uygulama 0 Toplam Is Yiikii : 3,93
Proje AKTS Kredisi : 3
Yariyill Sonu Sinavi 1 60

Dersin Ogrenme Ciktilar

Ogrenciler, siber su¢ kavramini, kapsamini ve tarihgesini aciklayabilir. Siber
sug tiirlerini sistematik bigimde smiflandirabilir ve 6rneklerle analiz edebilir.
Siber suglara iliskin uluslararas1 diizenlemeleri degerlendirebilir. Kisisel
verilere iliskin suclar hakkinda bilgi sahibi olur. Tirk Ceza Kanunu’nda
diizenlenen bilisim suclarmin unsurlari agiklayabilir. Bilisim sistemine
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irme, sistemi engelleme, bozma, verileri yok Etme veya degistirme suglarina
iliskin bilgi sahibi olur. Bilisim sistemlerinin kullanilmasi suretiyle islenen
hirsizlik ve dolandiricilik suglarinin unsurlarini bilir. Cocuklara yonelik siber
suclar1 ve “online grooming” kavramini hukuki boyutlariyla degerlendirebilir.
Siber suglara iliskin ulusal ve uluslararasi diizenlemeleri elestirel bigcimde
karsilastirir. Siber suglarla miicadeleye yonelik hukuki ve onleyici politika

Onerileri gelistirir.

Ders Konulari

Hafta Konu I(-)I:zwllk Dokiimanlar
1 Giris: Siber sug, siber uzay, bilisim sistemi, veri Ilgili Béliim Okumalari,
kavramlari, siber su¢ kapsami, tanimi, tarihgesi 5237 sayil1 Kanun
) Siber Sug Tiirleri ve Siber Suglarla Miicadele Ilgili Béliim Okumalari,
5237 sayili Kanun
3 Siber Suglarla Ilgili Uluslararas1 Hukuk Ilgili Béliim Okumalari,
Diizenlemeleri 5237 sayil1 Kanun
4 Kisisel verilerin kaydedilmesi sugu (TCK m. 135) Ilgili Béliim Okumalari,
5237 sayil1 Kanun
5 Verileri hukuka aykiri olarak verme veya ele Ilgili Béliim Okumalari,
gecirme sugu (TCK m. 136) 5237 sayili Kanun
Verileri yok etmeme Sugu (TCK m. 138) Ilgili Béliim Okumalari,
6
5237 sayili Kanun
7 Bilisim Sistemlerinin Kullanilmas: Suretiyle Ilgili B6liim Okumalars,
Hirsizlik Sucu (TCK md. 142) 5237 sayili Kanun
8 Bilisim Sistemlerinin Kullanilmasi Suretiyle Ilgili Béliim Okumalart,
Dolandiricilik Sucu (TCK md. 158) 5237 sayili Kanun
9 Bilisim Sistemine Girme Sugu (TCK m. 243) Ilgili Béliim Okumalari,
5237 sayili Kanun
10 Sistemi Engelleme, Bozma, Verileri Yok Etme Ilgili Boliim Okumalar,
veya Degistirme Sucu (TCK m. 244) 5237 sayili Kanun
11 Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Ilgili Boliim Okumalar,
Sucu (TCK m. 245) 5237 sayili Kanun
Yasak Cihaz veya Programlar (TCK md. 245/A) Ilgili Boliim Okumalar,
12
5237 sayili Kanun
Cocuklara Yonelik Siber Suglar: Online grooming Ilgili Béliim Okumalari,
13
5237 sayil1 Kanun
Miistehcenlik Sugu (TCK md. 226) Ilgili Béliim Okumalari,
14
5237 sayili Kanun

Dersin Program

Ciktilarina Katkisi

konusunda farkindalik elde etmek.

Tirk Ceza Kanunu’'nda yer alan su¢ tiplerini kavrayarak, siber suclar




