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Balıkesir Üniversitesi E-Posta Güvenliği (@balikesir.edu.tr) 

İki Faktörlü Kimlik Doğrulama (2FA) Kurulum ve Açıklama 

Sayın Personelimiz, 
 Üniversitemiz kurumsal e-posta hesaplarının güvenliğini artırmak ve yetkisiz 
erişim risklerini en aza indirmek amacıyla İki Faktörlü Kimlik Doğrulama (2FA) 
uygulaması hizmete alınmıştır. 

 
 İki Faktörlü Kimlik Doğrulama sistemi; kullanıcı adı ve parola ile yapılan giriş 

işlemlerine ek olarak mobil cihaz üzerinden üretilen tek kullanımlık doğrulama 

kodunun girilmesini zorunlu kılmaktadır. Bu yöntem sayesinde parolanın üçüncü 

kişiler tarafından ele geçirilmesi durumunda dahi hesap güvenliği sağlanmaktadır. 

Kurulum İşlemleri 

1. Mobil cihazınıza Google Authenticator uygulamasını indiriniz. (App Store / 
Play Store) 

Play Store Linki : 

https://play.google.com/store/apps/details?id=com.google.android.apps.authen
ticator2&hl 

=tr 

App Store Linki : 

https://apps.apple.com/us/app/google-authenticator/id388497605 

2. https://mail.balikesir.edu.tr adresi üzerinden kurumsal webmail hesabınıza giriş 
yapınız. 

3. Tercihler > Hesaplar menüsüne giriniz. 

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr
https://apps.apple.com/us/app/google-authenticator/id388497605
https://mail.balikesir.edu.tr/
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4. “İki Faktörlü Kimlik Doğrulamayı Kurun” seçeneğini tıklayınız. 

Mail Şifrenizi giriniz. 
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5. Ekranda oluşan QR kodu Google Authenticator uygulaması ile taratınız. 

 

Not: TOTP altyapısını destekleyen Microsoft Authenticator veya Authy gibi 

alternatif uygulamalar da kullanılabilir. 
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6. Uygulamada görüntülenen 6 haneli kodu sisteme girerek işlemi tamamlayınız. 

 
Not: TOTP altyapısını destekleyen Microsoft Authenticator veya 

Authy gibi alternatif uygulamalar da kullanılabilir. 
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Outlook / Mobil Cihaz Kullanıcıları İçin: 

2FA aktif ettikten sonra Outlook, Thunderbird veya mobil mail uygulamalarında 

normal şifreniz çalışmayacaktır. 

Bu istemciler için: 

Mobil veya 2 faktörlü kimlik doğrulamayı desteklemeyen uygulamalar için; 

1. Webmail'de Tercihler > Hesaplar > Ana Hesap Ayarları bölümüne gidiniz. 

2. "Uygulama Kodu Ekle" butonuna tıklayınız. 

3. Oluşturulan şifreyi mail istemcinizde 

kullanınız. (Outlook, Gmail uygulaması, 

Samsung Mail vb.) 
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Önemli Bilgilendirme ; 
 
 İki Faktörlü Kimlik Doğrulama işlemi sırasında doğrulama kodu girildikten sonra, güvenli 
ve kişisel olarak kullanılan cihazlarda “Bu cihaza güven” seçeneğinin işaretlenmesi halinde, 
ilgili cihaz üzerinden yapılacak girişlerde 30 gün süreyle tekrar doğrulama kodu girilmesi 
gerekmeyecektir.  
 Bu seçeneğin yalnızca kişisel ve güvenli cihazlarda kullanılması önemle tavsiye olunur. 
2FA uygulaması şu anda isteğe bağlıdır; ancak 15 gün içerisinde zorunlu hale getirilecektir. 
Google Authenticator dışında Microsoft Authenticator veya Authy gibi TOTP destekleyen 
uygulamalar da kullanılabilir. 
 Güvenliğiniz açısından en kısa sürede aktivasyon işleminin tamamlanması önem arz 
etmektedir. Kurulum veya kullanım sırasında sorun yaşamanız halinde Bilgi İşlem Daire 
Başkanlığı ile iletişime geçebilirsiniz. (bidb.balikesir.edu.tr, destek.balikesir.edu.tr) Bu 
tedbirler, bireysel hatalardan kaynaklanan sorunların tüm kullanıcılarımızı ve kurumumuz mail 
trafiğini engellememek, sürekli ve güvenilir halde çalışır tutmak amacıyla alınmaktadır. 
 Bilgi güvenliği, bireysel ve kurumsal sorumluluğumuzun temel unsurlarından biridir. 
Göstereceğiniz hassasiyet için teşekkür ederiz.  
       
      Balıkesir Üniversitesi / Bilgi İşlem Daire Başkanlığı 

 
İki Faktörlü Kimlik Doğrulama işlemi sırasında 
doğrulama kodu girildikten sonra, güvenli ve kişisel 
olarak kullanılan cihazlarda “Bu cihaza güven” 
seçeneğinin işaretlenmesi halinde, ilgili cihaz 
üzerinden yapılacak girişlerde 30 gün süreyle tekrar 
doğrulama kodu girilmesi gerekmeyecektir. Bu 
seçeneğin yalnızca kişisel ve güvenli cihazlarda 

kullanılması önemle tavsiye olunur. 


