Balikesir Universitesi E-Posta Giivenligi (@balikesir.edu.tr)
Iki Faktorlii Kimlik Dogrulama (2FA) Kurulum ve Aciklama

Sayin Personelimiz,

Universitemiz kurumsal e-posta hesaplarinin giivenligini artirmak ve yetkisiz
erisim risklerini en aza indirmek amaciyla Iki Faktérlii Kimlik Dogrulama (2FA)
uygulamasi hizmete alinmistir.

Iki Faktorlli Kimlik Dogrulama sistemi; kullanici adi ve parola ile yapilan giris
islemlerine ek olarak mobil cihaz Uzerinden Uretilen tek kullammlik dogrulama
kodunun girilmesini zorunlu kilmaktadir. Bu ydntem sayesinde parolanin Gglncl
kisiler tarafindan ele gegirilmesi durumunda dahi hesap giivenligi saglanmaktadir.

Kurulum Islemleri

1. Mobil cihaziniza Google Authenticator uygulamasini indiriniz. (App Store /
Play Store)
Play Store Linki :
https://play.google.com/store/apps/details?id=com.google.android.apps.authen
ticator2&hl
—tr
App Store Linki :

https://apps.apple.com/us/app/google-authenticator/id388497605

2. https://mail.balikesir.edu.tr adresi Gzerinden kurumsal webmail hesabiniza girig
yapiniz.

3. Tercihler > Hesaplar menusine giriniz.

E-posta adresi:

Hesap Adi: Ana Hesap

Gonderilen Mesajlar icin Ayartar

Kimden: E-

Temsilc Gonderme AYarlam: () Ganvieriim's me<aiann hir nmasry Ganderienier kiasarime auret
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=tr
https://apps.apple.com/us/app/google-authenticator/id388497605
https://mail.balikesir.edu.tr/

i faktoeta iemiik dogrutaman ayariaym

“Iki Faktorli Kimlik Dogrulamay Kurun” secenedini tiklayiniz.

Mail Sifrenizi giriniz.

iki faktorlia kimlik dodrulamay ayarlayimn

Parolayr Onayla

Devam etmek icin Idtfen bu hesabin sifresini onaylayin.

Parola: -

Onceki || Sonraki ”

iptal
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5. Ekranda olusan QR kodu Google Authenticator uygulamasi ile taratiniz.

Iki faktdrlid kimlik dogrulamay ayarlaym

E-posta hesabimiz badglaymn

Istendiginde su anahtan girin:

ELZZDWeCT7LS5TAIHAZ

'll:' M| otpauth://ftotp/baurms

Oncekd Sonrakd ipta
Not: TOTP altyapisini destekleyen Microsoft Authenticator veya Authy gibi
alternatif uygulamalar da kullanilabilir.
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6. Uygulamada gérintilenen 6 haneli kodu sisteme girerek islemi tamamlayiniz.

iki faktGrlid kimlik dogrulamay ayarlaymn

Giivenli Kodu Girin

Kimlik dadrulama uygulamaniz tarafindan olusturulan glivenli kodw girin,

Kod:

Oncekd iptal

ik FaktGrid kimlik dodgrulamay ayariayin

Basaril!

ki faktéril kimlik dogrulama yontemini basarnyla yapillandirdimz. Her oturum agtrgrimizda
sizden givenli bir kod istenecektir. Aynca bu cihaza her zaman gdvenmeyi de

secebilirsiniz.
Kimilik dogdrulama yonteminize erisiminiz yoksa oturum agmak icin kullanilabilecek bir dizi
tek kullammbk kodu yazdinn.

Not: TOTP altyapisini destekleyen Microsoft Authenticator veya
Authy gibi alternatif uygulamalar da kullanilabilir.
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Outlook / Mobil Cihaz Kullanicilan Igin:

2FA aktif ettikten sonra Outlook, Thunderbird veya mobil mail uygulamalarinda
normal sifreniz galigmayacaktir.

Bu istemciler igin:
Mobil veya 2 faktorli kimlik dogrulamayi desteklemeyen uygulamalar igin;

1. Webmail'de Tercihler > Hesaplar > Ana Hesap Ayarlari boélimiine gidiniz.
2. "Uygulama Kodu Ekle" butonuna tiklayiniz.
3. Olusturulan sifreyi mail istemcinizde

kullaniniz. (Outlook, Gmail uygulamasi,

Samsung Mail vb.)

Dig Hesap Exle | | Kigilk Ele

Ana Hesap Ayarlan

E-posta adresi:

Gonderilen Mesajlar igin Ayariar
Kimden: E-posta mesajlannin ‘Kimder

ARZU TUYMAZ

Yanitla: () E-posts mesajiannin “Yantia™ alanini su sekilde ayaria

mas (stkinlestinlmis) i fakiteld imlk dogrulamay devre dig birakin

Sonug bulunamad.

Temsilciler: §u kullanic/arn bu hesap igin temsilc yetkisi var

Sonug bulunamad.

Temslci Edle
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dogrulama kodu girilmesi gerekmeyecektir.

Iki Faktorli  Kimlik Dogrulama islemi sirasinda
dogrulama kodu girildikten sonra, givenli ve kisisel
olarak kullanilan cihazlarda “Bu cihaza gilven’
secenegdinin  isaretlenmesi  halinde, ilgili cihaz
Uzerinden yapilacak giriglerde 30 glin slreyle tekrar

g;ALlKEsiR g . . .. . .
ONiversiTes| secenegin yalnizca Kkisisel ve guvenli cihazlarda

kullanilmasi énemle tavsiye olunur.

PERSONEL MAIL GiRIiSi

Onemli Bilgilendirme ;

iki Faktorli Kimlik Dogrulama islemi sirasinda dogrulama kodu girildikten sonra, giivenli
ve kisisel olarak kullanilan cihazlarda “Bu cihaza gliven” segeneginin isaretlenmesi halinde,
ilgili cihaz Uzerinden yapilacak girislerde 30 giin slreyle tekrar dogrulama kodu girilmesi
gerekmeyecektir.

Bu secenegin yalnizca kisisel ve glivenli cihazlarda kullanilmasi 6nemle tavsiye olunur.
2FA uygulamasi su anda istege baglidir; ancak 15 giin igerisinde zorunlu hale getirilecektir.
Google Authenticator disinda Microsoft Authenticator veya Authy gibi TOTP destekleyen
uygulamalar da kullanilabilir.

Guvenliginiz agisindan en kisa slirede aktivasyon isleminin tamamlanmasi 6nem arz
etmektedir. Kurulum veya kullanim sirasinda sorun yasamaniz halinde Bilgi islem Daire
Baskanhgi ile iletisime gecebilirsiniz. (bidb.balikesir.edu.tr, destek.balikesir.edu.tr) Bu
tedbirler, bireysel hatalardan kaynaklanan sorunlarin tim kullanicilarimizi ve kurumumuz mail
trafigini engellememek, siirekli ve glvenilir halde calisir tutmak amaciyla alinmaktadir.

Bilgi glivenligi, bireysel ve kurumsal sorumlulugumuzun temel unsurlarindan biridir.
Gostereceginiz hassasiyet icin tesekkiir ederiz.

Balikesir Universitesi / Bilgi islem Daire Baskanlig
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