2018 YILI FAALIYET RAPORU

BiDB FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIiRMELER:

1.1 Sistem Destek Grubu

Universitemiz Tip Fakiiltesi-Morfoloji Binas1, Miihendislik Fakiiltesi Ek Binas1 ve Necatibey
Egitim Fakiiltesi basta olmak {izere giivenlik kamerasi ihtiyaci olan lokasyonlara yeni
kameralarin satin alinmasi ve tesis edilmesi amaciyla ¢ikilan ihale sonuglanmis olup s6zlesme
imzalanan firma montaj islemlerine baslamistir. Toplamda 98 kamera, 1 yeni kamera
sunucusu, 1 yeni plaka takip sistemi sunucusu, kenar anahtarlar, izleme monitorleri ve ara
ekipman ilavesi gerceklestirilerek hizmete verilmistir.

Giivenlik kamerasi ihalesi kapsaminda Universitemiz Bilgi Islem Sistem odasina yeni bir
harici depolama {initesinin tesisi gerceklestirilecektir. Yaklasik 42 TB aktif kullanim alanm
sunacak yeni depolama iinitesi ile basta EBYS sistemi olmak iizere dnemli sistemlere ilave
depolama ve yedekleme alan1 sunmak miimkiin hale gelecek ve daha az veri kaybiyla daha
hizl1 data transferi saglanan aktif bir alan kullanima sunulmustur.

Universitemiz icin cok énemli isleve sahip sunucu ve sistemler ( OBS, EBYS, e-posta, WEB,
Kimlik, UBS vb) ile ana network omurga baglantisinin ag ve web tabanli tehditlere karsi
savunmasini saglayan Firewall cihazinin ve e-posta gateway cihazinin bir yillik lisans
yenilemesinin satin alimi gergeklestirilmis olup sistemler 2019 yili itibariyle giincel lisanslari
ile hizmet vermeye devam edecektir.

Giincelleme destegi sona eren IPS (Intrusion Prevention System) cihazinin yeni versiyonun
satin alimi i¢in firmalarla goriismeler devam etmektedir.

Sunucularin isletim sistemleri yedeklerini barindiran Tape Library garanti kapsaminda yeni bir
sasi ile degistirilmistir.

2016-2019 Ulusal Siber Giivenlik ve Eylem Plan1 kapsaminda Universitemize ait tiim yazilim
ve bilisim sistemlerinde giivenlik taramasi testleri yapilmistir. Test sonucunda gézlemlenen
aciklarin kapatilmasina yonelik islemler ivedilikle devam etmektedir.

Bilisim sistemlerinin SSL sertifikalar1 periyodik olarak kontrol edilmekte ve giincel
tutulmalar1 saglanmaktadir.

Log sunucusu disk alaninin dolmasi ihtimaline karsi rutin olarak takibi ve gerekli miidahaleler
yapilmaktadir. Ayrica savcilik makamindan resmi yollarla gelen talep yazilarma ydnelik
gerekli islemler yapilmaktadir.

NFS sunucusuna alinan yedeklerin kontrolii rutin olarak yapilmaktadir.



EBYS veritabant ve uygulama sunucularmin yedekleri kontrol edilip disklerin doluluklar
takip edilmektedir. Bu yedeklerin zaman zaman harici bir ortama alinmasi
gerceklestirilmektedir.

Sistem odas1 igin gerekli bakim ve temizlik rutin olarak yapilmaktadir. (sunucu, ups, klima
vb.)

Sistemlerin rutin yazilim giincellemeleri ve teknik destek hizmetleri devam etmektedir.

1.2 Yazihm-Web Arastirma Gelistirme Grubu

Web sunucularinda veri tabani ve web alan1 agma isleri rutin olarak yapilmaktadir.
Ana sayfa duyuru ve etkinlik giincelleme islemi rutin olarak devam etmektedir.
Kullanicilardan gelen problemlere teknik destek verilmeye devam edilmektedir.

Universitelerde Envanter Bilgi Toplama Sistemi projesi olan MEK-SIS icin
iniversitemizin kampiis ve yerleske tanimlamalar1 ve ardindan metrik Ol¢timleri
yapilan binalarin verileri sisteme girilmistir. Universitemizin tiim binalarmin MEK-
SIS mekan kodlarinin sisteme girisi yapilmistir. I¢ mekan kalite verilerinin sisteme
girisi igin MEK-SIS veri girisi yetkilileri atanmis ve bu yetkililere egitim verilmistir.

Teknokent i¢in sayfalarin kolaylikla yonetilebilecegi bir yonetim panelini de igeren
web sitesi yapilmstir.

Universitemiz kalite ¢alismalar1 ¢ergevesinde akademik, idari ve dis paydas
memnuniyet anketleri diizenlenmistir.

ISO 27001:2013 Bilgi Giivenligi YoOnetim Sistemine gecis icin caligmalar
yliriitiilmistiir. Bu baglamda oncelikle bu sistemin temelini olusturan kurumsal bilgi
giivenliginin olugmasi i¢in yonetim bilgi sistemleri ydneticilerine ve bilgi islem
calisanlaria Temel Farkindalik ve I¢c Denet¢i egitimleri organize edilmistir. Egitim
sonrasinda gerekli dokiimantasyon ¢alismalarina baglanmistir. Baskanligimiz
tarafindan gorev dagilimlari, BGYS El Kitabi, Uygulanabilirlik Bildirgesi, 18 yeni
politika ve 15 prosediir olusturulmustur. Diger yandan mevcut bilgi giivenligi
sartlarinin iyilestirilmesine yonelik riskler ve diizeltici faaliyetler hazirlanmigtir.
Gergeklestirilen I. ve II. asama denetimlerinin ardindan ISO 27001:2013 Bilgi
Giivenligi Yonetim Sistemi Sertifikas1 alinmistir.

Universitemiz akademik ve idari personel ile dgrencilerinin kablolu veya kablosuz
olarak internete ve uluslararasi eduroam agma baglanabilmelerini saglamak igin
kullanilan Kimlik Sistemi’nin tekrar yazilmasi i¢in calismalar baslatilmistir. Bu
baglamda; rol ve yetki tanimlamalar1 yapilmis, kayit ekleme/silme/diizeltme araytizleri
ile 0grenci bilgi sistemi ile web servis iizerinden diizenleme yapmak i¢in gerekli
altyap1 olusturulmustur.



Universitemiz yemekhanelerinde hangi giin hangi yemegin sunuldugunu web sitesi
iizerinden tiniversitemiz akademik ve idari personeli ile 6grencilerine duyurmak tlizere
SKS Daire Bagkanligi’nin kolaylikla veri girisi yapabilecegi bir web arayiiziiniin
olusturulmustur.

Uluslararasi iliskiler Arastirma ve Uygulama Merkezi igin gelistirilen Erasmus Online
Bagvuru Sistemi’nin 1iyilestirilmesi i¢in ¢alismalar baglatilmistir. Caligsmalar
cergevesinde Oncelikli olarak mevcut sistemdeki eksiklikler ve iyilestirilmesi gereken
ozellikler tespit edilmistir. Calismalar devam etmektedir.

1.3 E-Posta Destek Grubu

Universitemizden ayrilan (kurum degisikligi, istifa vb. ) personel tespit edilerek, bu kisilerin
e-posta adresleri {iniversitemiz ‘e-posta adresi kullanim kurallari’nda belirtilen siire dikkate
almarak sistemden silinmekte ve e-posta sunucusunun daha verimli ¢aligmasi saglanmaktadir.

Kurum mail adresi, Akademik ve idari personel mail adresi olarak toplamda 2150 adet e-
posta hesab1 agilmistir.

Akademik ve Idari personel e-posta sunucusunda; birimlerin, boliimlerin ve fakiilteler igin
olusturulan e-posta dagitim listesi gelen talepler dogrultusunda devamli giincellenmektedir.

Ogrenci e-posta sunucusunda mezun olan dgrenciler sistemden silinmis, Doktora, Yiiksek
Lisans, Lisans, On Lisans olmak iizere toplamda 1937 mail hesab1 agilmistir.

Universitemiz e-posta domain adreslerinin ( balikesir.edu.tr, baun.edu.tr) diinya genelindeki
kara listelere (blacklist) girmesini engellemek , baska e-posta hizmetleri sunan saglayicilarda
( gmail, hotmail, yahoo vb.) kara listeye diismemesi (spam olarak goriinmemesi) i¢in gerekli
diizenlemeler yapilmistir.

Kara listelere girmemek amaci ile her giin diizenli olarak gerekli sorgulamalar yapilmakta ve
gerekli tedbirler alinmakta, kullanicilar bu konuda e-posta yolu ile bilgilendirilmekte,
problemlerin ¢6ziimiine devam edilmektedir.

EBYS sisteminde kullanilmak iizere iiniversitemiz akademik ve idari personeli i¢in talep
edilen e-imza bagvuru formlar1 diizenlenmekte, gerekli kontroller yapilarak, Tubitak Kamu
Sertifikasyon Merkezi’'ne e-imza talepleri bildirilmektedir. Bagvuru siirecindeki iglemler ve
e-imzalarin kurulum ve kullanim asamasindaki karsilagilan problemlerin ¢éziimii konusunda
teknik destek verilmeye devam edilmektedir. Nisan 2014 yilindan, Aralik 2018 tarihine kadar
toplamda 998 kisiye elektronik imza temin edilmistir.

Universitemizin haber, duyuru, etkinlik, bilimsel faaliyet vb. icerikleri
akademi@pbalikesir.edu.tr adresine gelmekte, bu adrese gelen e-postalar Genel Sekreterlik
makaminin onay1 ile tiim personele dagitiminin yapilmasina devam edilmektedir.

Universitemiz birimleri ve y&netim tarafindan duyurulmasi gereken etkinlik,duyuru vb.
bilgilerin sms olarak personelimize gonderilmesine devam edilmektedir. Personelin cep
telefonu bilgi degisiklikleri personelin talebi dogrultusunda giincellenmektedir.



1.4 Network Destek Grubu

Bant genisligi yetersiz kalan fakiilte ve yiiksekokullarimiziz Metro Ethernet baglantilari,
ulakbim ile goriisiilerek artirilmistir.

Tim fakiilte ve yiiksekokullarda mevcut switch ve cihazlarin yeniden konfigiirasyonu
yapilmis ve yedekleri alinmugtir.

IPS giincellemeleri rutin olarak kontrol edilip, iiniversitemiz giivenlik politikalar1 1s1ginda
gerekli diizenlemeler yapilmaktadir.

Firewall iizerinde ihtiyag ve talepler 1s181inda gerekli diizenlemeler yapilmaktadir.

Ulakbim tarafindan OLTA sistemi iizerinden bildirilen olay kayitlarinin (giivenlik ihlalleri,
saldin vb olaylarin sorumlularini1 tespit etme vb) coziimleri gerceklestirilip gerekli
bilgilendirme yapilmaktadir.

Universitemiz Arastirma ve Uygulama Hastanesi’ndeki kenar anahtarlara ilgili ayarlamalar
yapilarak Universitemiz networkiine dahil olarak ¢aligmalari saglanmistir.

Yeni binasmna tagman Ivrindi Saghik Hizmetleri Meslek Yiiksekokulunun internet hattmin
nakli icin ULAKNET ve Tiirk Telekom ile yiiriitiilen gdriismeler tamamlanmis olup protokol
imzalanmigtir. Yiiksekokulumuzun yeni binasinda kablo kablosuz internet hizmeti verilmeye
baglanmuistir.

Edremit Sivil Havacilik Yiiksekokulu binasina kablolu ve kablosuz internet hizmeti sunmak
iizere ULAKBIM basvurusu tamamlanmis olup metro ethernet hattinin cekilmesi igin
Telekom operatoriinden hizmet satin alimi siireci baglamistir.

Yeni gelen Ogrencilerin ve personelin aga baglanabilmesi i¢in Kimlik Sistemi’nde kullanici
tanimlamalar1 rutin olarak yapilmaktadir.

Statik IP talep eden kullanicilarimiz i¢in gerekli tanimlamalar yapilmaktadir.

IP’si degismemesi gereken cihazlar i¢gin DHCP {izerinden IP aymrma islemleri
gergeklestirilmektedir.

Tiim lokasyonlarda personel ve ogrencilerin kablosuz internetten faydalanmasi i¢in ihtiyag
duyulan noktalara Access point cihazlarinin tesisi periyodik olarak devam etmektedir.

Universitemiz kongre kiiltiir merkezinde gergeklesen etkinliklere teknik destek verilmistir.

1.5 Donanim Destek Grubu:

Kablosuz internetin yetersiz kaldig1 lokasyonlara kablo ¢ekilip cihaz montaj1 yapilmustir.
Yeni giivenlik kameralarinin montaji siirecinde firmaya teknik destek ve nezaret saglanmustir.
Idari ve Iktisadi Bilimler Fakiiltesi’nde bilgisayar laboratuvarindaki bilgisayarlara bakim

yapilmustir.



Yeni baglayan personele verilen bilgisayarin ve gerekli programlarm kurulumu rutin olarak
yapilmustir.

Bilgisayar kullanan personele yasanan sorunlarla ilgili destek verilmeye rutin olarak devam
edilmistir.

Arizal bilgisayarlarin arizalar tespit edilip, garantisi devam eden cihazlarin arizalar1 garanti
kapsaminda onarimi rutin olarak gercgeklestirilmistir.

Personele yeni verilen yazici ve tarayicilarin kurulumlari rutin olarak yapilmistir.

MOBESE kameralarinin arizalar1 giderilmis, temizlik ve bakimlar1 rutin olarak devam
etmistir.

EBYS ‘de kullanilan e-imza ve JAVA ile ilgili yasanan sorunlar rutin olarak giderilmistir.
Ivrindi SHMYO yeni binasmin internet nakli igin gerekli ¢alismalar tamamlanmistir.

Bina tasinmasi islemi gerceklestirilen Balikesir Meslek Yiiksekokulu’nun eski binasindaki
mevcut network ag1 ve cihazlar1 sokiilerek yeni binalarina tesis edilmis; kablolu ve kablosuz
internet hizmeti verilmistir.

Kampiis icindeki kavsaklara ve disaridan kampiis girislerine personel, 6grenci ve misafir igin
girig ve ¢ikis yonlendirme tabelalar1 asildi.

Akilli Kart projesi kapmasinda turnike, otomatik gecis kapilar1 ve kampiis girisinde bulunan

bariyerlerin bakimlari periyodik olarak yapilmis ve olusan arizalar giderilmistir.

1.6 Sekreterlik ve Evrak Kayit:

Daire bagkanliginin telefonlar1 yonlendirilmekte, her tiirlii kurum i¢i ve kurum dist
yazismalar takip edilmektedir.

Enformatik Bolim Bagskanligi Okutmanlarinin yeniden atama islemleri takip
yapilmaktadir.

KBS Tasmir Kayit ve Yonetim Sistemi kullanilarak Bilgi Islem Daire Baskanlig ile

Enformatik Bolim Baskanligi’na hizmet verilmekte ve ihtiyaclar giderilmektedir.



