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A. Amag

Bu politikanin amaci Bilgi sistemlerinin korunmasi igin gucli bir sifreleme olusturulmasi, olusturulan
sifrelerin korunmasi ile ilgili kurallari tanimlamaktir.

B. Kapsam

Bu politika kurumda bilgi sistemlerine erigsimlerde kullanilan tim parolalari kapsar ve uygulanmasindan
bilgi sistemlerine erisimi olan tim kullanicilar ve gecici erisim hakki verilen Uglincu taraf calisanlar

sorumludur.

C. Politika Metni

1.1. Genel Parola olusturma Kurallan

Uygulama Parola Politikasi Deg.|§|kI|k Parola Unutma Pve}".)lqv.
Periyodu Degisikligi
Adminler farkl
Parolalar en az 8 isilerden
olusmakta olup
karakterden . AR
bir admin sifreyi
olusmalidir.
unutmasi
Parolalarda en az bir duru.munda diger .
bilyiik harf, bir kiigiik gd_mln hgsgbl Gerekmesi o
Lo ilgili adminin durumunda ilgili
Sunucular harf, bir rakam ve Gerektiginde | sifresini sifirlar admin hesabi
Ozel karakter : .
bulunmalidir . . sunucy tzerinden
' TUm admin yapar.
Parolalar diger sifreleri
o : unutulmasi
kisilerce tahmin -
s e durumunda Bilgi
edilebilir nitelikte .
islem tarafindan
olmamalidir. .
yedeklerden geri
donalur.
Parolalar en az 8
karakterden
olusmaktadir. . .
) Gerekmesi Gerekmesi
E-Posta, BAP | Sistem tarafindan durumunda ilgili | durumunda ilgil
(E-Posta verilen ilk parola Kullanici : ,
» C .| admin hesabi admin hesabi
Hesabiyla Giris | daha sonra istegine bagl N
sunucu sunucu Uzerinden
Yapilmaktadir.) | kullanicilar N
tarafindan web ara Uzerinden yapar. | yapar.
yuziinden
degistirilebilir.
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Uygulama Parola Politikasi Deg.|§|k||k Parola Unutma Pva_lrgla_u_
Periyodu Degisikligi
Parolalar en az 8
karakterden
Ogrenci Bilgi | olusmalidir. R
Sistemi Parolalarda, en az Kullanici Web lzerindeki
Universit,e b!_r t_)_[]yijk har_f, bir sorumlulugunda parola degistir
A .| kiiclk harf, bir rakam olup parola alanindan
Bilgi Sistemi, p Kullanici
HBYS ve 6zel karakter istedine badi unutulmasi kullanicilarin
bulunmali. 9 9" | durumunda kendisi
(\Higsrdiis arolalar diger ullanici e-posta | parolalarini
(Hastane | parojalar dig kull lal
B"Q! Yongtlm kisilerce tahmin sifresi sifirlanir. guncelleyebilir
Sistemi) | edilebilir nitelikte
olmamaldir.
Parolalar 15
karakterden
olusmalidir. Gerekmesi Gerekmesi
Web Alanlari Paro.!al.grda, buyuk durumunda ilgili durumunda ilgili
ve kiguk harf ve Kullanici admin, sunucu .
ve o o . admin, sunucu
Veritabanl rakam bulunmal. istegine bagli | Uzerinden iizerinden
eritabanian | p,eojaar diger parolayi arolavi dedistirir
kisilerce tahmin degistirir. P yr degistinir.
edilebilir nitelikte
olmamalidir.
Parolalar en az 6
karakterden Kullanici Web tizerindexi
olugmalidr. sorumlulugunda arola degistir
Parolalarda, harf ve 9 P 91
rakam bulunmali Kullanici olup parola alanindan
EBYS . : e .. | unutulmasi kullanicilarin
Parolalar diger istegine bagl -
. . durumunda kendisi
kisilerce tahmin
S kullanici e-posta | parolalarini
edilebilir nitelikte e - o
sifresi sifirlanir. guncelleyebilir.
olmamalidir.
Co Parolalar en az 8 Kullanici Web lzerindeki
Kimlik 3 o
Dogrulama karakterden Kullanici sorumlulugunda | parola degistir
P I olusmalidir. istegine bagli | olup parola alanindan
anell unutulmasi kullanicilarin
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Periyodu Degisikligi
(internete Parolalarda en az bir durumunda kendisi
Giris Sistemi) | harf, bir rakam ve kullanici e-posta | parolalarini
Ozel karakter sifresi sifirlanir. glncelleyebilir.
bulunmalidir.

1.2. Genel Parola Koruma Kurallari

1.2.1. E-postailetilerinde parolalar acik metin olarak paylasiimayacaktir.

1.2.2. Uglincl sahislar éniinde parolalar hakkinda konusulmayacaktir.

D. Kriptografik kontroller

1. Kurumda kriptografik kontroller (ssl, e-imza vb.) kullaniimaktadir. Kriptografik kontroller ve

bunlarin yasam donguileri kriptografik kontroller formu ile takip edilmektedir.

E. Yaptirhm

Bu politikaya uygun olarak ¢calismayan tim personel hakkinda Disiplin Prosediirii hikimleri uygulanir.
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