BiLGi GUVENLIGi YONETiIM SiSTEMi

KABUL EDILEBILIR KULLANIM TALIMATI

Dokiiman No :

Yayin Tarihi :
Revizyon No / Tarihi :
Sayfa Sayisi :

T-07

02.01.2018

01/-10.11.2023
10

REViZYON TABLOSU

REViZYON
NO

REViZYON GEREKGESI TARIH

01

Kullanimlarin daha detayli anlatilabilmesi igin talimat haline
cevrilmistir.

Web servisleri kullanimlari ve uzaktan erisim kullanimi ile ilgili 10.11.2023

detayli bilgiler eklenmistir, e-posta kullanimi ile ilgili alan detayh
olarak anlatilmistir.
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1. AMAC
Kabul Edilebilir Kullanim Talimatinin amaci, personelin Sistem, Bilgi ve Varliklarinin Gizlilik, Batinlak
ve Erisilebilirlik 6zelliklerini garantilemek igin yapmasi ve uymasi gereken g¢alisma kurallarini
belirlemektir.

2. KAPSAM

Bu talimat; kurulus personeli ile bilgi varliklarina erisimine izin verilmis olan Yuklenici Firmalar igin
olup tim bilisim etkilesimli kritik bilgi varliklarini kapsar.

3. UYGULAMA

3.1. GENEL KURALLAR

3.1.1. Bilgi ve haberlesme sistemleri ve donanimlari (internet, e-posta, telefon, faks, bilgisayarlar,
mobil cihazlar ve cep telefonlari da dahil olmak lzere) daire baskanhg islerinin yirutilmesi
icin kullanilmahdir. Bu sistemlerin yasa disi, rahatsiz edici, kurumun diger talimat, standart ve
rehberlerine aykiri veya kuruma zarar verecek herhangi bir sekilde kullanimi bu talimatinin
ihlal edildigi anlamina gelir.

3.1.2. Yonetim, bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme, kaydetme ve
periyodik olarak denetleme hakkini sakli tutar.

3.1.3. Asagidaki kurallar uyulmasi gereken kurallarin kapsamli bir listesi olarak dustintimemelidir.
Gergeklestirilen aktiviteler buradaki kurallarla tutarl olmalidir.

3.1.4. “Gizli” olarak belirlenen tiim bilgilerin gizliligine siki bir sekilde uyulacaktir. Baskanligin is
gereksinimi disinda bu bilgilerin kopyalanmasi ve iletilmesi yasaktir.

3.1.5. Daire personeli, kendilerine tahsis edilmis tiim bilgi sistemleri erisim bilgilerini ve kendisine
verilmis bilgi isleme cihazlarini korumaktan sorumludur. Erisim bilgileri herhangi birine
sdylenemez ve bu bilgiler baskalari ile paylasilamaz.

3.1.6. Daire adina is yapan Yiklenici Firma personeli; Kurumun izni ve onayr olmadan Kurum
bilgilerini baskalari ile paylasamaz. Kurumun izni olmadan i¢ ag ve Internet lzerinden bilisim
aglarini tarayamaz ve Penetrasyon testleri gerceklestiremez.

3.2. KABUL EDILEBILIR INTERNET KULLANIM KURALLARI

A. Kurumsal Kullanim

1. internet kaynaklari oncelikli olarak resmi ve onayli daire islerinin gerceklestiriimesi icin
kullaniimalidir.

2. Daire cikarlariyla cakismadigi siirece internet kaynaklarinin kisisel kullanimina kisith olarak izin
verilmektedir.

3. Daire internet kaynaklari kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.
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4. Kullanicilar kendi kullanici hesaplariyla internet Uzerinde gergeklestirilen tim islemlerden
sorumludur. Bunun igin kullanicilar kimlik bilgilerini uygun sekilde saklamali ve baskalari ile
paylasmamalidir.

5. Uglincii sahislarin kurumun internetini kullanmalari Sistem Yoneticisi izni ve bu konudaki
kurallar dahilinde gerceklestirilebilecektir.

B. _Uygunsuz Kullanim

1. Daire internet kaynaklari higbir sekilde yasa disi kullanilamaz, kurum gikarlariyla ¢elisemez ve
kurumun normal operasyon ve is aktivitelerini engelleyemez.

2. Daire kaynaklari uygunsuz igerigi saklamak, baglanti olarak vermek, erismek ve géndermek igin
kullanilamaz.

3. Resmi islerin ylrutilmesi disinda sohbet gruplarini kullanmak, oyun, bahis ve pornografik
sitelere girmek yasaktir.

4. Kullanicilarin sistemi kullanmak igin gerekli kimlik bilgilerini baskalarina vermeleri yasaktir.

5. Bilgiislem personeli haricinde diger ¢alisanlar ve yiikleniciler yazili olarak izin verilmedikge port
taramasi veya guivenlik taramasi yapamaz.

6. Yazili olarak izin veya yetki verilmeyen personel disinda agin izlenmesi ve kullanicin kendisi igin
olmayan veriyi almaya ¢alismasi yasaktir.

7. Kurumun gizli bilgilerinin ortaya ¢ikmasini veya kurum servislerinin ulasilamaz hale gelmesini
saglayacak tim aktiviteler yasaktir.

C. izleme

1. Daire, internet sistemleri kullanilarak yapilan tiim islemleri yasalar ¢cercevesinde izleme hakkini
sakli tutar.

2. Dairenin, kullanicinin internet sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi emniyet
kuvvetleriyle veya vyarglyla (yasal ¢ercevede) kullanicinin izni gerekmeden paylasma
sorumlulugu vardir.

3.3. KABUL EDILEBILiR WEB SERVISLERi KULLANIM KURALLARI

A. Kurumsal Kullanim

1. BAUN Bilgi islem Daire Baskanligi (BiDB) Web Kullanicilari Servisi, tiniversite biinyesinde
yer alan akademik/idari birimlerin, 6grenci topluluklari ve takimlarinin, etkinlik ve
organizasyon sorumlularinin ve akademik/idari personelin ihtiya¢ olmasi durumunda
kendilerine ait web sayfalarini olusturulabilmesi amaciyla, Universite merkezi
sunucularindan erisilebilen kullanici adlarinin agilmasi, buna bagh alan adinin
tanimlanmasi ve ardindan gercgeklestirilen hizmetleri kapsamaktadir.

2. BIDB, web kullanicilarina web sayfalarini olusturmalari icin gerekli ve uygun (BiDB’nin
teknik kapasitesi ve givenlik konulari cercevesinde) teknik altyapi ile araclari saglamakla
yukiumlidiir. BIDB’nin web kullanicilan tarafindan olusturulmus web sayfalarinin icerigi
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Uzerinde herhangi bir sorumlulugu yoktur. Sadece ortam saglayicidir. Web kullanici hesabi

basvurusu yapan idari sorumlular bu sayfalarin igeriginden yasalar nezdinde sorumludur.

BIDB bu sayfalarin icerigini kontrol ve takip etmekle yiikiimlii degildir; bu sayfalarin icerigi

ile ilgili glivence saglamaz. BIDB hicbir durumda, dogrudan veya dolayh olarak, bu

sayfalarda sunulan icerigin kullanimi veya referans gosterilmesi ile ilgili olusabilecek veya

olustugu iddia edilebilecek sorun veya zararlardan sorumlu tutulamaz.

3. Servisten yararlanabilecek birimler/kisiler ve servisin kapsami;

Universite’deki;

e Tim akademik/idari birimler, birimlerini tanitmak,

e Ogrenci topluluklari ve takimlar, kendilerini tanitmak ve etkinlikleri hakkinda bilgi

vermek,

e BAUN tarafindan organize edilen veya katilimda bulunulan ulusal/uluslararasi etkinlik

ve organizasyon sorumlulari (BAUN mensubu olmalari gerekmektedir), bu etkinlik ve

organizasyonlar hakkinda bilgi vermek,

e idari ve akademik personel, akademik ve idari calismalarinda kullanmak,

amaclariyla BIDB merkezi sunucularindan erisebilecekleri web kullanici adi edinebilirler.

Agilan web kullanici adi, sadece gerekgesi belirtilmis olan web sayfalarinin hazirlanip

sunulmasiicin kullanilabilir. Web kullanici hesabi sorumlusu bu hesabin amaci dogrultusunda

kullaniimasini saglamakla yukimltddr.

4. Web Kullanici Adinin ve Olusturulan Web Sayfasinin Teknik Ozellikleri;

e Web kullanici hesaplari kisisel web sayfalari icin 150 MB, kurumsal web sayfalari

icin 250 MB Ondeger (default) kota kapasitesi ile agilmaktadir.

e Web kullanici adlari ile olusturulan web sayfalarinin esas adresi kisisel web

sayfalari icin “http://kullaniciadi.baun.edu.tr, kurumsal web sayfalari igin
“http://alanadi.balikesir.edu.tr” seklindedir.

e Web kullanicisina ayrilmis olan alan, yedekleme ve program calistirma amaclari

icin kullanilamaz. Bu alanda bulundurulan dosyalarin boyutlarinin web sayfasinin

yavas calismasi ve kota yetersizligi gibi sorunlara yol agmamasi icin disuk

tutulmasina 6zen gosterilmelidir.

e Web kullanicisi, bir ay icerisinde web sayfasinda herhangi bir yapilandirma

yapmadigl takdirde, BIDB tarafindan gerekli incelemeler yapilip bu hesap

durdurulabilir.
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Web kullanici hesabi ile hazirlanan web sayfalarinda PHP kullanimi mimkiindr.
Ayrica, www.balikesir.edu.tr/cgi-bin/ adresi altinda yer alan ve BiDB tarafindan
desteklenen programlarin kullanimina da izin verilmektedir. Web kullanici adi
dahilinde belirtilenler disinda program calistirimasina glivenlik sebebiyle
kisitlama getirilmistir.

Web kullanicilarina, talep etmeleri halinde MYSQL veritabani yonetim sistemi
altinda, kullanici hesabiyla ayni isimde bir veritabani tahsis edilmektedir.

5. Kullanici adina ait mevcut sifrenin kaybolmasi, unutulmasi, s6z konusu web sayfasindan

sorumlu kisinin gorevinden ayrilmasi vb. sebeplerle var olan sifreye ulasilamamasi

durumunda yeniden sifre tanimlanabilmektedir. Yeni sifre talebi igin;

Kiltir isleri Midirlagiine bagl olarak faaliyetlerini siirdiiren 6grenci topluluklari
icin ilgili toplulugun akademik danismanlari, akademik danisman mevcut degilse
ya da ulasilamiyorsa Kiiltiir isleri Midirlagiinden bir yetkili,

Spor Mudurlagine bagli olarak faaliyetlerini sirdiiren 6grenci topluluklari ve spor
takimlari igin ilgili takimin akademik danismani, akademik danisman mevcut
degilse Spor Midurligi'nden bir yetkili,

Doktora 6grencileri icin enstitli sekreterligi,
Akademik ve idari Personel icin personelin kendisi,
Bollim ve birimler icin bolim-birim yetkilisi,

BAUN tarafindan organize edilen veya katiimda bulunulan ulusal/uluslararasi
etkinlik ve organizasyonlar icin bu etkinlik/organizasyondan sorumlu bir
akademik/idari personel,

yazili olarak BiDB'ye basvurmalidir.

YAYIN TARIHI REVIZYON NO | SAYFA NO

6. Web kullanici hesabi ilk agildiginda verilmis olan 6n deger kotanin sayfanin amaci ve

icerigine bagli olarak yetersiz kalmasi durumunda yazili olarak BiDB’ye basvurarak kota

artirim talebinde bulunulabilir. Kota artirim talebi BIDB tarafindan incelenir; s6z konusu

web kullanici hesabinin merkezi sunucu Uzerinde kapladigi alan ve dosya kullanimi

incelenip talep uygun gorilirse kota artirimi gercgeklestirilir.

7. Web kullanicilarina, talep etmeleri halinde MySQL veritabani yonetim sistemi altinda,

kullanici hesabiyla ayni isimde bir veritabani tahsis edilmektedir.

e Web kullanicilarimiz uygulamalari icin tek bir veritabani kullanacaklardir. Web

kullanicisinin ayri bir veritabani talep etmesi durumunda talep incelenir ve

HAZIRLAYAN

ONAYLAYAN




KABUL EDILEBILIR KULLANIM TALIMATI

) YAYIN TARIHI | REVIZYON NO | SAYFA NO
02.01.2018 o1 6/12

uygun goruliurse ikinci veritabani tahsis edilebilir. Web kullanicilari veritabanina
https://web-kurumsal.balikesir.edu.tr/phpmyadmin/ adresinden erisebilecektir.

Her web kullanicisinin kullanabilecegi veritabani alaninin kotasi kisisel web
sayfalari igcin 20 MB, kurumsal web sayfalari icin 100 MB'tir. Veritabani kullanan
web kullanicisindan kota artirim talebi gelmesi durumunda talep incelenir ve
uygun gorilirse kota degeri arttirilabilir.

Web kullanicilari, web ve veritabani uygulamalarinin glincel olmasindan, giivenlik
tedbirlerinin saglanmasindan, uygulamanin sorunsuz calistirilmasindan ve
lisansina uygun halde kullanilmasindan sorumludur.

Web kullanicilari tarafindan kullanilmasi planlanan hazir uygulamalarin BiDB'ye
bildirilmesi gerekmektedir. Eger ilgili uygulama merkezi olarak verilen bir servis
ile 6rtusliyorsa, bu uygulamanin web kullanicisi tarafindan tekrar kurulmamasi,
var olan merkezi servisin kullanilmasi gerekmektedir.

Yasal yiikiimliilikler cercevesinde BIiDB, calistirilan uygulamalarda giivenlik agig
tespit ederse ilgili web kullanici hesabini veya uygulamayi, givenlik agig
giderilene kadar kapatma hakkina sahiptir.

Basvuru Sekli

Web kullanici adi ve alan adi edinmek i¢in asagidakilerden uygun olan basvuru formu
(http://bidb.balikesir.edu.tr/ adresi formlar béliimiinden veya BIDB’den edinilebilir) doldurularak
resmi yazisma platformunu kullanarak gonderilmelidir.

“Kisisel Web Adi ve Web Alani S6zlesmesi”

“Kurumsal Web Adi ve Web Alani S6zlesmesi”

Ogrenci topluluklari igin ilgili toplulugun akademik danismanlari,

Spor takimlari icin ilgili toplulugun akademik danismani, ancak akademik danismani

yoksa Spor Mudurligi'nden bir yetkili,

Doktora 6grencileri icin enstitli sekreterligi,

Akademik ve idari Personel icin personelin kendisi,

Boliim ve birimler icin bolim-birim yetkilisi,

BAUN tarafindan organize edilen veya katiimda bulunulan ulusal/uluslararasi etkinlik ve

organizasyonlar icin bu etkinlik/organizasyondan sorumlu bir akademik/idari personel

basvuru formunu onaylamak durumundadir.

C.

izleme
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Kullanici Adinin Agilmasi ve Alan Adinin Tanimlanmasi: Web kullanici adi ve alan adi istegi

BIDB’ye ulastiktan ve degerlendirildikten sonra BIDB tarafindan gerekli tiim tanimlamalar yapilir ve

web alanindan sorumlu olacak kisiye sifresi bildirilir.

Web Kullanici Hesaplarinin Kapatilmasi: BAUN tarafindan organize edilen veya katilimda

bulunulan ulusal/uluslararasi etkinlik ve organizasyonlar ile akademik galismalar igin agilan kullanici

adlari ve alan adlari, basvuru formunda talep edilen siirenin bitiminde kapatilir. Belirtilen kullanim

siiresinin uzatilmasi i¢in sorumlu personel yazili olarak BiDB’ye basvurulabilir.

3.4. KABUL EDILEBILIR E-POSTA KULLANIM KURALLARI

A. Kurumsal Kullanim

. Daire e-posta kaynaklari 6ncelikli olarak resmi ve onayli kurum islerinin gergeklestirilmesi igin

kullanilmalidir.

. Daire e-posta kaynaklari kullanilirken ilgili yasa ve diizenlemelere uyulmaldir.

2.1. @balikesir.edu.tr domain’ine ait e-posta hesaplarini kullanan sahislar Tirkiye
Cumhuriyeti kanun ve bunlara bagh olan yénetmeliklere, Tirkiye Bilimsel ve Teknik
Arastirma Kurumu'nun (TUBITAK) bir enstitiisii olan Ulusal Akademik Ag ve Bilgi Merkezi
(ULAKBIM) tarafindan isletilen Ulusal Akademik Ag'in (ULAKNET) kullanimina iligkin usul
ve esaslara, T.C. Balikesir Universitesi ydnetmeliklerine aykiri hareket edemezler.

. Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi

dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir ve bilgi islem birimi konu

hakkinda bilgilendirilmelidir.

. Kullanicilar kendi kullanici hesaplariyla gergeklestirilen tiim e-posta islemlerinden sorumludur.

. E-postalarin gonderilen kisi disinda baskalarina ulasmamasi icin génderilen adrese ve icerdigi

bilgilere azami bicimde 6zen gosterilmelidir.

. Balikesir Universitesinden e-posta adresi alan kisi, daha 6énce alinmis bir kullanici adi olmamasi

durumunda kurumsal e-posta basvuru formunda belirtildigi gibi, diger hallerde Bilgi islem

Daire Baskanhigi’'nin belirleyecegi bir e-posta hesap adi, kullanici adi ve kendisinin belirleyecegi

bir kullanici sifresine sahip olur.

. E-posta sifresini unutan kullanicilar, Balikesir Universitesi Bilgi islem Daire Baskanligina bizzat

muiracaat etmek zorundadir.

. Uygunsuz Kullanim

. Balikesir Universitesi e-posta hizmetlerinde, e-posta sitesinin geneline zarar verecek veya
Balikesir Universitesi’'ni baska sahis ya da kuruluslarla adli (mahkemelik) duruma getirecek
herhangi bir yazilim veya materyal bulunduramayacagini, paylasamayacagini ve hukuki bir
durum dogarsa tim adli ve cezai sorumluluklari Gstline aldigini kabul eder.
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. Daire e-posta kaynaklari higbir sekilde yasa disi kullanilamaz, kurum gikarlariyla ¢elisemez ve

kurumun normal operasyon ve is aktivitelerini engelleyemez.

. Daire e-posta kaynaklari, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar

vermeye yonelik 6geleri iceren mesajlarin gonderilmesi icin kullanilamaz.

. Daire e-posta kaynaklari uygunsuz igerigi saklamak, baglanti olarak vermek, yer imi olarak

eklemek, erismek ve gondermek igin kullanilamaz

. Kullanicilarin e-posta sistemini kullanmak icin gerekli kimlik bilgilerini baskalarina vermeleri

yasaktir.

. Daire e-posta kaynaklari; “zincir e-postalar”, reklam, aldatma, karalama gibi istenmeyen

mesajlar (SPAM) gondermek igin kullanilamaz.

. SPAM, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilamaz.
. E-posta sisteminin izinsiz kullanimi ve mesaj iceriginde veya bashginda sahtecilik yapilmasi

yasaktir.

9. Kullanici sifresi sadece kullanici tarafindan bilinir. Kullanici diledigi zaman sifresini

degistirebilir. Sifrenin secimi ve korunmasi tamamiyla kullanicinin sorumlulugundadir. Bilgi
islem Daire Baskanligi, sifre kullanimindan dogacak problemlerden kesinlikle sorumlu
degildir.

10. Universite e-posta servisini kullanarak elde edilen herhangi bir bilgi veya materyalin

tamamiyla kullanicinin rizasi dahilinde oldugunu, kullanici bilgisayarinda yaratacagi arizalar,
bilgi kaybi ve diger kayiplarin sorumlulugunun tamamiyla kendisine ait oldugunu, e-posta
servisinin kullanimindan dolayi ugrayabilecegi zararlardan Balikesir Universitesinin sorumlu
olmadigini kabul eder.

C. E-posta Yazilimi

1. Kullanicilar sadece daire baskanliginin izin verdigi (Android, 10S vb. platformlar icin standart
mail uygulamalari ile Windows cihazlar icin Outlook uygulamasi) e-posta yazilimlarini ve
konfigtirasyonlarini kullanabilirler.

2. E-posta yaziliminin mevcut giivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.

D. izleme

1. Daire, e-posta sistemleri kullanilarak yapilan tiim islemleri izleme hakkini sakh tutar.

2. Daire, kullanicinin e-posta sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi mahkeme karari

ile emniyet kuvvetleriyle veya yargiyla (yasalar cercevesinde) kullanicinin izni olmadan
paylasma hakkini sakli tutar.
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E. E-posta Saklama Kapasite Sinirlari

1. Guvenlik ve performans agisindan e-posta eklenti boyutu en fazla 25MB olmahdir.
2. Kullanicinin e-posta kutusunun tzerinde asagidaki limitler uygulanir.
a) E-posta kutusu boyutu baslangicta 2 GB olarak olusturulur. ihtiya¢ olmasi halinde ve resmi
talep Uzerine e-posta kutusu limitinde artirima gidilir.
b) Posta kutusu dolan kullaniciya génderilen e-postalarda gonderen tarafa sistem tarafindan
“Ulasmiyor!” uyarisi verilir.
c) Posta kutusu dolan kullanicilar her durumda e-posta gonderebilirler.
3. Kullanicilar gereksiz mesajlari silmekle ylikimludur.
4. Kurumla ilgili kritik verileri iceren e-posta mesajlarinin uygun sekilde yedeklenebilmesi igin
kurum sunuculari Gzerinde saklanir.

3.5. KABUL EDILEBILIR TELEKOMUNIKASYON CiHAZLARI KULLANIM KURALLARI

A. Kurumsal Kullanim

1. Daire telekomiinikasyon cihazlari o6ncelikli olarak resmi ve onayli kurum islerinin
gergeklestirilmesi icin kullaniimalidir.

2. Daire c¢ikarlariyla ¢cakismadigi siirece telekomiinikasyon cihazlarinin kisisel kullanimina kisitl
olarak izin verilmektedir.

3. Daire telekominikasyon cihazlari kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

4. Kullanicilar telekomiinikasyon cihazlari ile yaptiklari tiim iletisimden sorumludur.

B. Uygunsuz Kullanim

1. Daire telekomiinikasyon cihazlari hicbir sekilde yasa disi kullanilamaz, kurum ¢ikarlariyla
celisemez ve kurumun normal operasyon ve is aktivitelerini engelleyemez.

2. Daire telekomiinikasyon cihazlari uygunsuz igerigi saklamak, erismek, indirmek ve iletmek igin
kullanilamaz.

3. Kullanicilarin telekomiinikasyon cihazlarini kullanmak igin gerekli kimlik bilgilerini baskalarina
vermeleri yasaktir.

C. Kurum Telefon Sistemi
1. Telefon konusmalari sirasinda hoparlorler, ses ve video kayit cihazlari, video konferans ve

benzeri cihazlar kullanilmadan dnce gériismede yer alan herkese bildirilmeli ve herkesten izin
alinmahdir.
2. Ceptelefonu, sehirlerarasi veya uluslararasi telefon konusmalarina kontrollii olarak izin verilir.
3. Daireye ait hassas bilginin yetkisiz kisilerin eline gecebilecegi ortamlarda kullanicilar bu bilgileri
tartismamahdir.
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D. Fakslar
1. Daire adina alinan ve gonderilen tim fakslarin gizliligi, gizlilik derecelerine gore ilgili
kullanicinin sorumlulugundadir.

3.6. KABUL EDILEBILIR YAZILIM KULLANIM KURALLARI

Kurumsal Kullanim

Kullanicilar yazihmlarla ilgili tiim telif hakki yasalarina uymak zorundadirlar.
Daire tarafindan kullanilan tiim lisanslar yasal yollardan temin edilmis olmalidir.
Daireye ait yazilimlar kullanilirken ilgili yasa ve diizenlemelere uyulmahdir.

A wNp P

Kullanilacak tiim yazilimlarin lisans hakki Daire tarafindan satin alinmalidir.

Uygunsuz Kullanim

1. Daireye ait yazilimlar yasa disi, kurum talimatlarina aykiri veya kurum c¢ikarlarina ters diisecek
sekilde kullanilamaz.

2. Daireye ait yazihmlarin izinsiz gogaltilmasi yasaktir.

3. Daireye ait yazilim lisans bilgilerinin bir baska kisi veya kurulus ile paylasiimasi yasaktir.

C. lzleme

1. Daire, kullanicinin yazilimlarla gerceklestirdigi aktivitelerle ilgili bilgiyi mahkeme karari ile
emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini sakli tutar.

2. Daire yetkili personelince tespit edilen ve lisans anlasmalarina uymayan yazilimlar kullaniciya
haber vermeden kaldirilabilir.

3.7. KABUL EDILEBILIR KABLOSUZ CiHAZ KULLANIM KURALLARI

A. Kurumsal Kullanim

1. Kablosuz erisim cihazlari lizerinden gelen tim kullanicilar Firewall Uzerinden aga dahil
olacaktir ve kullanici veya cihaz yetkilendirmesine gore sistemlere erisim saglayacaktir.
2. Ziyaretgilerin kablosuz aglara erisimi PL-02 Erisim Politikasina gére yapilir.

Uygunsuz Kullanim

Kablosuz cihazlar icin varsayilan SSID isimleri kullanilmayacaktir.
Kablosuz cihazlara erisim sifreleri varsayilan ayarda birakilmayacaktir.

w N R P

Yetkisiz kisilere kablosuz cihazlara ait erisim sifreleri paylasilmayacaktir.

3.8. KABUL EDILEBILIR UZAKTAN ERiSiM KULLANIM KURALLARI
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3.9. KABUL EDILEBILIR TASINABILIR BiLGi ISLEME CIHAZLARI KULLANIM KURALLARI

A. Kurumsal Kullanim

=

Daireye ait bilgi kaynaklarina erismek icin sadece kurumda resmi amacli kullanilan tasinabilir

bilgi isleme cihazlari kullaniimalidir.

2. Daireye ait tasinabilir bilgi isleme cihazlari, oncelikli olarak resmi ve onayli daire islerinin
gergeklestirilmesi icin kullaniimalidir.

3. Tasinabilir bilgi isleme cihazlari gozetimsiz birakildiklarinda mutlaka fiziksel olarak glivenli bir
yerde veya sekilde saklanmalidir.

4. Daire cikarlariyla cakismadigl sirece bu cihazlarin kisisel kullanimina kisith olarak izin
verilmektedir.

5. Bu cihazlar kullanilirken ilgili yasa ve dizenlemelere uyulmalidir.

6. Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan

sorumludur.

B. Uygunsuz Kullanim

1. Daireye ait tasinabilir bilgi isleme cihazlari hicbir sekilde yasa disi, kurum gikarlariyla gelisecek
veya normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.

2. Daire gizli bilgisi tasinabilir bilgi isleme cihazlarinda sifresiz olarak saklanamaz. Kurum
tarafindan onaylanmis sifreleme yontemleriyle korunmalidir.

3. Gizli veya ¢ok gizli bilgiler igin PL-03 Sifre Glivenligi Politikasina uygun sifreleme yontemleri
kullanilmadan tasinabilir bilgi isleme cihazlarina aktarilamaz.

4. Tasinabilir cihazlar Gzerindeki anti virlis programlari hicbir nedenle devre disi birakilamaz.

C. Tasinabilir Bilgisayarlar

1. Tasinabilir bilgisayarlar, kullaniimak tzere bir baska kisiye verilemez.

2. Tasinabilir bilgisayarlar Gzerinden daire disindaki kablosuz aglara baglanmak gerektiginde,
kablosuz agin gtivenli/sifreli bir ag olup olmadigi kontrol edilir, glivenli/sifreli bir ag degilse bu
baglanti gerceklestirilemez.

3. Tum tasinabilir bilgisayarlar kurumsal ag gecidi ve kurum tarafindan saglanan antivirls
programiyla korunacak ve bu yazilimlar hicbir sekilde devre disi birakilmayacaktir.

4. Tasinabilir bilgisayarlara korsan ve yasal olmayan yazilimlar yiklenemez.

D. lzleme
1. Daire, tasinabilir bilgi isleme cihazlari kullanilarak yapilan tim islemleri izleme hakkini sakli
tutar.
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2. Daire, kullanicinin tasinabilir bilgi isleme cihazlari ile gergeklestirdigi aktivitelerle ilgili bilgiyi

mahkeme karari ile emniyet kuvvetleriyle veya yargiyla (yasalar ¢ergevesinde) kullanicinin izni

olmadan paylasma hakkini sakli tutar.

4. YAPTIRIM

Bu talimata uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hikiimleri uygulanir.
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