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BALIKESIR UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI

BILGI ISLEM DAIRE BASKANLIGI FAALIYET RAPORU

UST YONETICI SUNUSU

Balikesir Universitesi misyon, vizyon, temel degerleri ve iist yonetimi tarafindan belirlenen amag ve ilkeler
geregi, bilisim ile ilgili tim faaliyetlerin etkenlik ve verimlilik ilkelerine uygun olarak olusturulmas igin,
iiniversitedeki bilgi islem sistemini isletmek ve vyiiriitmek amaci ile Bilgi Islem Dairesi Baskanligmin
koordinasyonunu ve yonetimini yapmak.

I-GENEL BILGILER
A- Misyon ve Vizyon
Misyon

Bilisim teknolojileri konusunda tiim 6grenci, personel ve birimlerin ihtiya¢ duydugu bilgi islem altyapisinin
olusturulmasi; liniversitenin yazilim ve donanimsal gereksinimleri giderebilmek, stirekli gelisen teknolojiye cevap
verebilmektir.

Vizyon

Ust diizeyde kalite ve teknolojiye sahip, ¢agdas, iiretken bir birim olup, iiniversitemizi birimimiz hizmetleri
bakimindan en iyi konuma getirmek.

B- Yetki, Gorev ve Sorumluluklar

Daire Baskan V. Senol ASLAN

o Tiim islerin yiirtitiilmesi ile ilgili gerekli koordinasyonu saglamak

o Bilgi islem uygulamalarinin ve projelerinin zamaninda, aksaksiz ytiriitiilmesini saglamak.

o Personelin islere gore organizasyonunu saglamak ve birimin personel ihtiyacini karsilamak iizere talepte
bulunmak.

o Bagkanliginin idari ve mali islerini takip etmek,

. Bagkanlig ilgilendiren kanunlari, tiiziikleri ve yonetmelikleri incelemek,

o Biitge harcamalarini takip etmek ve denetlemek, Baskanlik Yillik Biitgesini hazirlamak,

o Bagkanlik yillik faaliyet raporunu hazirlamak,

. Yirtitiilen islerle ilgili olarak faaliyetleri planlamak, organize ve koordine etmek, personeli
gorevlendirmek ve islerin takip edilmesini saglamak,

. EBYS Sistemi iizerinden kurum i¢i ve kurum dis1; yapilan yazismalari takip etmek ve hazirlanmasin
saglamak,

° Birimlerin ve personelin teknik donanim, malzeme, biiro malzemesi ve ¢alisma kosullarina iliskin kaynak

ihtiyaclarini belirlemek ve saglanmasini takip etmek,
o Kendi alaniyla ilgili egitim almak isteyen personele mali ve idari destegin saglanmasi i¢in destek olmak,
o Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsaminda;
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-Politika ve hedeflerin Bilgi Giivenligi ydnetim sistemi i¢in olusturulmasin1 ve BALIKESIR UNIVERSITESI
stratejik yonelimi ile uyumlu olmasini saglamak,

-Bilgi Giivenligi yonetim sistemi sartlarini BALIKESIR UNIVERSITESI nin is siireglerine entegrasyonu i¢in
caba harcamak, -Bilgi Gilivenligi yonetim sistemi icin ihtiya¢ duyulan personel, finansal, teknolojik ve bilgi
kaynaklarinin bulunmasini saglamak,

-Yapilan toplanti, egitim, panel vb. her firsatta etkili bir Bilgi Giivenligi yonetim sisteminin dnemine vurgu
yapmakta ve BGY'S sartlarina iist diizeyde uymak,

-BGYS’nin hedeflenen sonuglari elde etmesi i¢in ¢calismak,

-Calisanlar1 ve ilgili taraflar1 BGY S’ nin etkinligine katkida bulunmalar1 i¢in yonlendirmekte ve destekleme,

-Stirekli iyilestirmeyi tesvik etmek,

-Yonetimin gorevlendirdigi diger yoneticilerin ¢alismalarii desteklemektedir.

o Kalite yonetimi ¢aligmalarini saglamak, i¢ kontrol standartlarini giincellemek ve denetlemek,

o Y1l boyunca personeli bilgilendirmek, gelismelerden ve yeniliklerden haberdar etmek amaci ile mesleki
toplantilar diizenleyerek hizmet i¢i egitime katki saglamak,

o Amiri tarafindan verilen diger gorevleri yerine getirmek

Sube Miidiir V. Salim BASARAN

o Baskanlik tarafindan yapilan diizenlemeler cercevesinde verilecek gorevleri ve Bilgi Islem Daire
Bagkanlig1 hizmetlerini yerine getirmek ve yiirtitmek

. Sorumluluk alantyla ilgili 6zel ¢alismalarla ilgili yazigmalar1 yiiriitmek,

o Bilgi Islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi

Islemlerin iyilestirilmesine calismak ve bu konuda baskanliga dneriler getirmek,
e Birimiyle ilgili satin alma islemlerinin teknik altyapisinin hazirlanmasi,

o Internet erisim otomasyonu (yeni kayzt, ayrils, sifre islemleri vb.) i¢in gelen talepleri gerceklestirmek.

o Universitemizin biitiin birimlerinin ihtiyac1 olan kablolu ve kablosuz internet baglantisinin altyapisini
saglamak tlizere proje gelistirilmesi.

o Biitiin network cihazlar1 (switchler, kablosuz erisim noktalari, ip tabanli giivenlik kameralar1 ve
sunucular) ve internet baglantis1 ariza-bakim-onarim islemlerinin yiiriitiilmesi.

o DHCP sunucularmin yonetilmesi.

o Universitemiz birimlerinin, akademik ve idari personelinin, dgrencilerinin internet baglantilari ile ilgili
sorunlarin tespiti ve bu sorunlarin giderilmesi i¢in teknik destek saglanmasi.

o Universitemiz internet baglantisi i¢in kullanilan kimlik sisteminde tanimlamalar1 bulunmayan personelin
ve Ogrencilerin talepleri dogrultusunda sisteme kayitlarinin eklenmesi.

o Universitemiz birimlerince talep edilen; cihazlara sabit IP verilmesi, verilen IP adresine karsilik gelen
teknik islem yapilir.

o Universitemizde gergeklesen konferans, toplant1 veya sempozyumlara disaridan katilim saglayan 6grenci
ve personelin kablosuz internet baglantisini saglamak iizere gerekli islemlerin yapilmasi.

o Donanim hizmetlerinin yonetiminin saglanmasi

o Gerektiginde teknik ve donanimsal destek saglanmasi

Sube Miidiirii Nuri DENiZ

o Baskanlik tarafindan yapilan diizenlemeler cercevesinde verilecek gorevleri ve Bilgi Islem Daire

Baskanlig1 hizmetlerini yerine getirmek ve yiirtitmek
o Sorumluluk alaniyla ilgili 6zel ¢alismalarla ilgili yazigmalar yiiriitmek,
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o Bilgi Islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi
Islemlerin iyilestirilmesine calismak ve bu konuda baskanliga dneriler getirmek,

e Birimiyle ilgili satin alma islemlerinin teknik altyapisinin hazirlanmasi,

¢ Baskanlik bilinyesindeki satin alma islemlerinin yiiriitmek,

e Baskanlik biinyesinde yiiriitiilen harcama kalemlerinin gerceklestirme gorevliligini yiirtitmek.

Ogr. Gor. Dr. Oznur Oztunc KAYMAK
o Baskanlik tarafindan yapilan diizenlemeler cergevesinde verilecek gorevleri ve Bilgi Islem Daire
Baskanlig1 hizmetlerini yerine getirmek ve yiiriitmek

o Sorumluluk alaniyla ilgili 6zel ¢alismalarla ilgili yazismalar1 yiiriitmek,

J Bilgi islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi
Islemlerin iyilestirilmesine calismak ve bu konuda baskanliga dneriler getirmek,

. Birimiyle ilgili satin alma islemlerinin teknik altyapisinin hazirlanmasi.

o Universitemiz web sitesi ¢calismalarinda grafiksel ve tasarimsal olarak destek vermek,

o Kalite Yonetim dokiimanlarini takip etmek giincellemek, analiz etmek degerlendirmeleri Baskanliga
iletmek,

o Birim Kalite Temsilcisi olarak Kalite Yo6netimi toplantilarina katilim saglamak,

e Birim kalite calismalar1 ve BGYS (Bilgi Giivenligi Yonetim Sistemi) ¢aligmalarini ortak bir paydada
bulusturmak,
e  Hizmet i¢i egitim programlari planlamak ve diizenlemek,

Birim kalite anketlerini diizenlemek ve analizini gerg¢eklestirmek.

o Universite veri girisi yetkilisi olarak kampiislerin ve binalarm tanimlama islemlerini yapmak,

o Yeni kullanima acilan binalarin tanimlamalar1 yapildiktan sonra metrik ve i¢ mekan kalite
standartlarinin veri girisinin Mek-Sis veri girisi yetkilileri yapilmasimni ve takibini saglamak,

o Mek-Sis veri girisi yetkililerinin tanimlamalarinin ve sifre yenileme islemlerini yapmak.

o BGYS dokiimanlarinin hazirlanmasi, onay islemlerinin yapilmasi, yaymlanmasi, dagitimi ve
revizyonlarinin yapilmasi ve arsivin tutulmasi,

o “Yonetim Gozden Gegirme Toplantisi’nin tarihini, katilimeilarini ve giindem maddelerini tespit etmek,
glindemi toplant1 tarthinden once katilimcilara dagitmak,

o Siirekli gelisim prensibi dogrultusunda, siirekli gelisime ait ¢alismalar diizenlemek, 6nerileri toplamak,

o Yillik i¢ denetim planini hazirlamak ve plani tiim boliim sorumlularina dagitmak ve kullanima agik
alanlardaki ilan panolarinda afise etmek,

o Personelden gelen iiniversite dis1 egitim talepleri i¢in aragtirma yapmak, yonetime sunmak, onay alan
egitimleri donemsel egitim planina almak,

o Dairede yeni is bas1 yapan personele, BGYS politikasi, firma hedefleri ve yetki ve sorumluluklari
hakkinda egitim vermek,

o ISO 27001 Bilgi Giivenligi Yonetim Sistemi gerektirdigi sartlarin personel tarafindan uygulanmasini
takip etmek,

o BGYS nin stirekli olarak, iceriden veya disaridan gelen istekler dogrultusunda iyilestirilmesini ve
gelistirilmesini saglamak,

o BGYS ni iist yonetim adina takip ederek, {ist yonetime raporlar ile bilgilendirme yapmak,

o Yonetim gézden gegirme ¢aligmalarinin giindemini belirlemek, gézden gecirme c¢alismalarinda

kullanilacak olan raporlarin hazirlanmasini/hazirlatilmasini ve toplantiya hazir hale getirilmesini saglamak.
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o Ust ydnetim tarafindan onaylanan is planlarmin gidisatini takip etmek ve gelismeler konusunda iist
yonetime rapor vermek.

o Sistem iyilestirme toplantilarina (diizeltici, onleyici ve siirekli gelisim) katilmak, toplantilarda alinan
kararlar dogrultusunda ortaya ¢ikan kaynak ihtiyaglarini iist yonetime sunmak ve temin edilmesini saglamak,

o Belirlenen uygunsuzluklarin ortadan kaldirilmasi ve sistemin siirekli olarak gelisimi i¢in, yonetimden
kaynak talebinde bulunmak, yonetim tarafindan tahsis edilen tiim kaynaklar1 uygun sekilde kullanmak,

o Uygulamalarin diizenli ve kesintisiz olarak siirdiiriilebilmesi i¢in, gerekli olan tiim kaynak ihtiyaglarini
analiz etmek ve yonetim onayina sunmak.

o Si1zma testi raporlarinin sonucunun analiz edilip, zafiyetlerin takibinin yapilmasi,

o SSL sertifikasyon sisteminin stliresinin takip edilip, kurulumlarinin gergeklestirilmesi,

o ULAKBIM tarafindan takip edilen iiniversitemize ait olta sistemindeki acik biletlerin kapatilmasini
saglamak.

. Web sunucular iizerindeki hesaplarin yonetilmesi (yeni hesap agilmasi, mevcut hesaplarla ilgili
kullanic1 taleplerinin karsilanmasi, varsa kullanici problemlerinin giderilmesi)

. DNS sunucusu tizerinde gerekli isim tanimlamalarinin yapilmasi,

o Web kullanicilarin ihtiyaglarina gore sunucu lizerindeki yetkilendirilmelerinin degistirilmesi,

o Tilim veritaban1 agma/kapama ve yetki islemleri,

. Sunucu tizerindeki diger ihtiya¢ duyulan diizenlemelerin yapilmasi

o Ip listesinin giincel tutulmasi ve ortak dokiiman havuzuna atilmasi

Ogr. Gor. Ozlem TULEK
o Bagkanlik tarafindan yapilan diizenlemeler cercevesinde verilecek gorevleri ve Bilgi Islem Daire
Bagkanlig1 hizmetlerini yerine getirmek ve yiirtitmek

o Sorumluluk alaniyla ilgili 6zel ¢aligmalarla ilgili yazigmalar: yiiriitmek,

o Bilgi Islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi
Islemlerin iyilestirilmesine ¢alismak ve bu konuda baskanliga dneriler getirmek,

o Birimiyle ilgili satin alma islemlerinin teknik altyapisinin hazirlanmasi,

o Internet erisim otomasyonu (yeni kayit, ayrils, sifre islemleri vb.) i¢in gelen talepleri gergeklestirmek.

o Gerekli goriildiigii takdirde iiniversitemiz web sitesinin gorsel ve yazilimsal olarak giincellemelerinin
yapilmasi,

o Birimlerden gelen ve ana sayfada ilan edilmesi talep edilen duyurularin ilan edilmesi,

J Birimlerden gelen ve ana sayfada ilan edilmesi talep edilen etkinliklerin ilan edilmesi

. Igili talep dogrultusunda iiniversitemiz bilimsel etkinlikleri igin yeni web sitesi alanlarinin
olusturulmasi

. Igili talepler dogrultusunda mevcut web sitesi alt yapisindan bagimsiz olarak yeni kongre, sempozyum
vb. gibi etkinlikler i¢in yeni web sitelerinin kodlama c¢aligmalarinin yapilmasidir:

o Web sitesi yonetim panelinin yeniden yazilip, bazi yeniliklerle bu sisteme dahil edilecek olan Web
igerik Modiilii,

o Yok-Sis sistemiyle entegre ¢alisan yeni bir AKBIS modiili,

o Universite kalite calismalarina hizmet edecek olan {iniversitenin tiim istatistiki verilerini barindiracak
olan Yonetim Bilgi Sistemi Modiilii,

o Duyuru, Haber ve Etkinliklerin veri girisi icin DHE Bilgi Girisi Modiilii,

o Senato ve Yonetim kurulu iiyelerinin veri girisi icin SY Bilgi Girisi Modiilii,
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o Tim bu sisteminin alt yapisal, yazilimsal ve gorsel olarak kodlanmas1 ¢aligmalari,

o Ihtiya¢ duyulan modiillerde veri girisi yetkilisi atanmasimin saglanmasi ve bu kisilerin sistem hakkinda
egitim almasini saglamak.

o Si1zma testi raporlarinin sonucunun analiz edilip, zafiyetlerin takibinin yapilmasi,

o SSL sertifikasyon sisteminin stiresinin takip edilip, kurulumlarinin gergeklestirilmesi,

o Web kullanicilarin ihtiyaglarina gore sunucu iizerindeki yetkilendirilmelerinin degistirilmesi,

J Tiim veritaban1 agma/kapama ve yetki iglemleri,

o Sunucu iizerindeki diger ihtiya¢ duyulan diizenlemelerin yapilmasi

o Internet Erisim Sistemi ile ilgili yazilimsal iyilestirmelerin yapilmas1

o Bu baglamda yeni kimlik kartlar1 ile uyumlu ¢alismanin saglanmasi

. Ogrenci Isleri Daire Baskanlig1 tarafindan kullanilan OBS yazilimi araciligi ile web servislerden

ararlanarak o6grencilerin donemsel olarak sisteme otomatik olarak aktarimin yapilmasi

o Giivenlik duvarmin yonetilmesi

o IP listesinin giincel tutulmast

o ULAKBIM tarafindan takip edilen iiniversitemize ait olta sistemindeki agik biletlerin kapatilmasini
saglamak

. Kalite Yonetim dokiimanlarin1 takip etmek giincellemek, analiz etmek degerlendirmeleri Bagkanliga
iletmek,

o Birim Kalite Temsilcisi olarak Kalite Yonetimi toplantilarina katilim saglamak,

e Birim kalite ¢alismalar1 ve BGY'S (Bilgi Giivenligi Yonetim Sistemi) ¢alismalarini ortak bir paydada
bulusturmak,

e  Hizmet i¢i egitim programlar1 planlamak ve diizenlemek,

e  Yiiritiilen ¢caligmalar kapsaminda tiim {iniversite istatistiki bilgilerini barindiracak olan bilgi sistemini
olusturmak,

e Birim kalite anketlerini diizenlemek ve analizini gerceklestirmek.

o BGYS nin devami ve siirekli gelisimi i¢in ihtiya¢ duyulan kaynaklari tespit etmek,

o Her tiirlii diizeltici ve dnleyici faaliyet isteklerini degerlendirerek, bu faaliyetleri yapacak sorumlular: ve
tamamlanma tarihlerini belirleyerek, ¢alismalari takip etmek,

o BGYS nin siirekli olarak, i¢eriden veya disaridan gelen istekler dogrultusunda iyilestirilmesini ve
gelistirilmesini saglamak,

o Miisteri veya licilincii parti denetimler i¢in ilgili kuruluslar ile temasi saglamak.

o Web sunucular1 tizerindeki hesaplarin yonetilmesi (yeni hesap agilmasi, mevcut hesaplarla ilgili
kullanict taleplerinin karsilanmasi, varsa kullanici problemlerinin giderilmesi)

o DNS sunucusu tizerinde gerekli isim tanimlamalarinin yapilmasi,

o Sistem yedeklemelerin takibi

Ogr. Gor. Emine BAYATA
o Baskanlik tarafindan yapilan diizenlemeler cercevesinde verilecek gorevleri ve Bilgi Islem Daire
Baskanlig1 hizmetlerini yerine getirmek ve yiiriitmek
o Sorumluluk alaniyla ilgili 6zel ¢alismalarla ilgili yazigmalar yiiriitmek,
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o Bilgi Islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi
Islemlerin iyilestirilmesine calismak ve bu konuda baskanliga dneriler getirmek,

o Internet erisim otomasyonu (yeni kayit, ayrilis, sifre islemleri vb.) icin gelen talepleri gerceklestirmek,

o Birimiyle ilgili satin alma islemlerin teknik sartnamesini hazirlamak,

o Giivenli e-posta trafigi saglayan Antispam Gateway yaziliminin ilgili servislerinin yonetimi ve idamesi
ile ilgili faaliyetleri yiiriitmek.

) Sistemimize temiz e-posta ulagsmasi i¢in politikalar tespit etmek ve sisteme eklemek.

o E-posta giivenlik ag gecidi iirlinii sliriim yiikseltmesi yapilarak imza veri tabani giincellemeleri yapmak.

o Spam ve viriislii postalarin bloklanmasi ile ilgili is ve islemleri koordine etmek.

o Eposta sunucusunun Global Black List'lere (Kara Liste) girmesini engellemek amaci ile SMTP kuyrugu
ve posta glinliiklerinin siirekli takibinin yapilmasi ve istenmeyen bir trafik oldugunda gerekli tedbirleri almak.

o Baslik ve eklenti filtresini diizenleyerek daha giivenli mail aligverisini saglamak.

o Kullanici ve Alan Adi Bazinda Giden E-posta limit diizenlemesi yapmak.

. Eposta disk kapasiteleri hakkinda giinliik olusturulan raporlari incelemek, gerektiginde ilgili
diizenlemelerin gergeklestirilmesini saglamak.

o E-posta, IP ve Alan ad1 bazinda Beyaz / Kara Liste olusturarak daha gilivenli mail aligverigini saglamak,
olabilecek riskleri en aza indirgemek.

o Eposta servere disaridan yapilan Dos Attack vb. gibi saldirilar1 6nlemek i¢in takibin yapilarak gereken
tedbirleri almak.

o Gelen ve giden Eposta hizmetinin aksamasini 6nlemek i¢in siirekli takip edilerek, eposta mail kuyrugunun
takibi, kuyrukta birikme var ise gereken tedbirleri almak.

o Parolasi el degistirmis kullanicilardan ¢ok fazla mail gitmesini 6nlemek amaci ile kullanict bazinda e-

posta limitlerini diizenlemek ve boylelikle black listlerde olmay1 engelleyerek, gelen ve giden mailin devamliligini
saglamak.

o Elektronik posta hizmeti veren "personel email sunucusu" nda ilgili servislerin yonetimi ve idamesi ile
ilgili faaliyetleri ytriitmek.

o Akademik ve idari personelin eposta ile karsilastiklar1 problemler konusunda destek olmak, problemin
tespit edilerek giderilmesini saglamak.

o Universite birimlerince kullanilan "balikesir.edu.tr" uzantili elektronik posta yonetimi ile ilgili faaliyetleri
koordine etmek.

o Personel email sunucusu'ndaki ¢alisan servislerin kontroliinii yapmak, ¢alismadig1 durumlarda problemin
tespit edilerek ve giderilmesini saglamak.

o Zimbra uygulamasinin ¢alisip ¢alismadigini takip etmek ve gerekli durumlarda miidahale etmek.

o Sisteme disaridan gelen biitiin mailler bir¢ok kurallardan ve taramalardan gegerek, en son kullanicinin e-
posta kutusuna diismektedir, devamli gelisen virlisler, spamlar, phishing teknikleri ile miicadele etmek.

o Email server ile Eposta giivenlik cihazinin karsilikli ¢alisir vaziyette olup olmadiklarini kontrol edip
gerekli durumlarda miidahale etmek.

o Web arayliziinden ve ssh consoledan zimbra kuyrugunu incelemek.

o Gelen ve giden Eposta hizmetinin aksamasini 6nlemek i¢in siirekli takip ederek gerekli tedbirleri almak.

o Zimbrada, zimbra rutin kuyruk kontrolii ile parolasi el degistirmis kullanicilar izerinden, c¢ok fazla mail

trafige sebep olan spam gonderimi olaylarini tespit ederek, gerekli tedbirleri almak ve ilgili kullaniciy1 konu ile ilgili
bilgilendirmek.
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o Ug ay ve daha uzun siireli ile mail adresine giris yapmayan kullanicilari tespit ederek, mail giivenligini
riske atmamasi i¢in mail adresini pasif hale getirmek.

o Universitemizden ayrilan (emekli, tayin,istifa,vb) nedenlerle ayrilanlarin eposta hesaplarmi ayrilis
tarihinden 30 giin sonra pasif hale getirmek.

o Universitemizden ayrilan personelin; devamlilig1 olan arastirma ve calismalarinin aksamamasi amaci ile
mail adresini kullanmaya devam etmesi i¢in "Eposta Kullanim Siiresini Uzatma formu'"nu doldurup imzalatarak,
belirlenen tarihe kadar mail adresini kullanmasini saglamak.

o Idari ve akademik birimlerden gelen istek dogrultusunda eposta dagitim listelerini olusturmak ve eposta
dagitim listelerini talep dogrultusunda giincellemek.

o Tiim 6grencilere elektronik posta hizmeti veren "ogrenci email sunucusu" nda ¢alisan ilgili servislerin
yonetimi ve idamesi ile ilgili faaliyetleri yiirititmek.

o Universitemiz 6grencileri tarafindan kullanilan "baun.edu.tr" uzantili elektronik posta yonetimi ile ilgili
faaliyetleri koordine etmek.

o Lisans, oOnlisans, yiiksek lisans ve doktora &grencilerinin e-posta taleplerini karsilamak, gilincelleme
isteklerini gergeklestirmek.

o Ogrenci email sunucusu'ndaki ilgili servislerde problem tespiti ve giderilmesi.

. Zimbra uygulamasinin ¢alisip ¢caligmadigini takip etmek ve gerekli durumlarda miidahale etmek.

o Ogrenci Eposta sunucusu ile Eposta giivenlik cihazinin karsilikli ¢alisir durumda olup olmadiklarini
kontrol edip gerekli durumlarda miidahale etmek.

o Web arayliziinden ve ssh consoledan zimbra kuyrugunu incelemek .

o Sisteme disaridan gelen biitlin mailler bir¢ok kurallardan ve taramalardan gecerek, en son kullanicinin e-
posta kutusuna diismektedir. Devamli1 gelisen viriisler, spamlar, phishing teknikleri ile miicadele edilmektedir.

J Gelen ve giden Eposta hizmetinin aksamasini 6nlemek i¢in siirekli takip edip, gerekli tedbirleri almak.

o Lisans,onlisans, yiiksek lisans ve doktora 6grencilerinin eposta ile karsilagtiklar1 problemleri tespit edip,
problemin giderilmesini saglamak.

o Ogrenci Eposta serverda ¢ok fazla mail trafigi oldugunda gerekli tedbirleri almak ve ilgili 6grenciyi konu
ile ilgili bilgilendirmek.

o Zimbrada, zimbra rutin kuyruk kontrolii ile parolasi el degistirmis kullanicilar tizerinden, c¢ok fazla mail

trafige sebep olan spam gonderimi olaylarini tespit ederek, gerekli tedbirleri almak ve ilgili kullaniciy1 konu ile ilgili
bilgilendirmek.

o Universitemizin tiim &grencilerine duyuru mailleri génderebilmek amaci ile eposta dagitim listesini
olusturmak ve eposta dagitim listesini giincellemek.

. Ug ay ve daha uzun siireli ile mail adresine giris yapmayan kullanicilar tespit ederek, mail giivenligini
riske atmamasi i¢in mail adresini pasif hale getirmek.

o Eimza Kurum Yetkilisi Sorumlulugu

o Eimza talep eden akademik ve idari personelin, kisisel bilgilerini diizenlemek , imzager programi ile
eimza talep dosyasinin istenen formatta diizenleyerek, eimza bagvurularin1 yapmak.

o Eimza bagvurusu yapilan akademik ve idari personeli eposta yoluyla, bagvuru isleminin yapildigina dair
bilgilendirmek.

o Hatali kayit oldugu i¢in bagvurusu geri donen kisilerin bagvurusunu tamamlamak amaci ile ilgili kisiye

ulagarak dogru bilginin elde edilip, bagvuru formunun diizenlenerek eimza bagvurusunu yapmak.
o Eimza basvurularinin takibini yapmak., bagvurusunu tamamlamyanlar1 bilgilendirmek.
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o Basvuru islemlerinde form doldurma asamasinda destek vermek ve basvurusunu tamamlayanlarin
formlarini toplamak.

o Bireysel 60deme yaparak basvuru yapanlarin konu hakinda bilgilendirmek ve siirecin baslamasini
saglayarak takip etmek.

o Bagvuru formlar1 toplandiginda Tubitak Kamu Sertifikasyon Merkezine gonderilmek iizere EBYS'de
talep yazisini yazmak.

o Talep yazis1 imzalandiktan sonra, bagvuru formlar1 ve Ebys yazisin1 Evrak Kayit Birimine teslim etmek.

o Elektronik imza faturalarinin takibini yapmak.

o Eimza basvurusunu Bireysel Odeme olarak yapanlarin takibini yaparak, ne kadar ddeme yaptiklarini
bildiren yaziy1 EBYS yolu ile Strateji Gelistirme Baskanligi'na ve idari Mali Isler Daire Baskanligi'na bildirmek.

o Kurum Eimza faturasim Idari Mali isler Daire Baskanlig1 ve Strateji Daire Bagkanligia bildirmek.

o Akademik ve idari personelin Elektronik imza kurulumu ve arizasi ile karsilastiklar1 problemlerde destek
vermek.

o Akademik ve idari personel eposta dagitim listesini olusturmak ve giincellemek.

o Universitemiz akademik ve idari birimlerinden gelen ve tiim idari-akademik personelin ve dgrencilerin
bilgilendirilmesi istenen duyurularin toplu posta yoluyla iletmek.

o Gonderilecek olan duyuru maillerinde, biiylik boyutlu ekli dosyanin kiigiiltiilmesi yada servera atilarak
link sekline dontistlirerek gondermek.

o Mail duyurusu yapmak isteyen birimin iletisim bilgilerini maillere eklenmesini saglamak. Boylece konu
ile ilgili detay almak isteyenlerin duyuru yapan birimle irtibatinin saglamak.

o Ogrenci eposta dagitim listesini olusturmak ve giincellemek.

o Kullanicilara ait mail dagitim listesinin giincel ve dinamik tutulmasi konusunda iiniversiten ayrilan, ilisigi
kesilenlerin adreslerini mail dagitim listelerinden iptal etmek.

o Universitemiz akademik ve idari personelinin GSM nolarin1 SMS gonderim listesine eklemek.

o Universiteye ait duyurularm ilgili kisilere sms yolu ile iletilmesini saglamak.

o Sms programinda meydana gelen problemleri ilgili firma ile irtibata gegerek ¢coziimlemek.

J Universite Senatosu sms génderim listesini giincellemek.

o Universite Yonetim Kurulu sms génderim listesini giincellemek.

o Ogrenci Isleri Daire Baskanligi Egitim Ogretim Komisyonu sms génderim listesini giincellemek.

o Strateji Gelistirme Daire Baskanligi'nin Stratejik Planlama Ekibi , Stratejik Planlama Alt Calisma
Gruplar1 sms gonderim listesini glincellemek.

o Personel Daire Baskanligi Akademik Tesvik Diizenleme,Denetleme ve itiraz Komisyonu sms génderim
listesini glincellemek.

. Universitemiz Déner Sermaye Yiiriitme Kurulu sms génderim listesini giincellemek.

o Personel Daire Bagkanlig1 Kriter Komisyonu sms gonderim listesini giincellemek.

o Uluslararasi Iligkiler Arastirma ve Uygulama Merkezi Miidiirliigii Yurtdist Ogrenci Kabul Komisyonu
sms gonderim listesini giincellemek.

. Ogrenci Isleri Daire Baskanligi Bologna Esgiidiim Komisyonu sms génderim listesini giincellemek.

o Hukuk Miisavirligi Sosyal ve Beseri Bilimler Bilimsel Arastirma ve Yayin Etigi Kurulu sms génderim
listesini giincellemek.

o Ogrenci Isleri Daire Baskanlig1 Se¢meli Ders Komisyonu sms gonderim listesini giincellemek.

o Strateji Gelistirme Daire Baskanligi'nin Kalite Komisyonu sms génderim listesini giincellemek.
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o Hukuk Miisavirligi Fen ve Miihendislik Bilimleri Bilimsel Aragtirma ve Yaymn Etigi Kurulu sms
gonderim listesini giincellemek.

o Strateji Gelistirme Daire Baskanhigi'min Stratejik Plan Izleme ve Degerlendirme Komisyonu sms
gonderim listesini giincellemek.

Miih. Nimet AKSOY

o Baskanlik tarafindan yapilan diizenlemeler ¢ercevesinde verilecek gorevleri ve Bilgi Islem Daire
Bagkanlig1 hizmetlerini yerine getirmek ve yiirlitmek

o Sorumluluk alaniyla ilgili 6zel ¢aligmalarla ilgili yazigmalar1 yiiriitmek,

J Bilgi Islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi
Islemlerin iyilestirilmesine ¢alismak ve bu konuda baskanliga dneriler getirmek,

o Bilgi islem hizmetleri ¢er¢evesinde kendi alanindaki projeleri yiiriitmek,

o Birimiyle ilgili satin alma islemlerinin teknik altyapisinin hazirlanmast,

o Internet erisim otomasyonu (yeni kayit, ayrils, sifre islemleri vb.) igin gelen talepleri gerceklestirmek.

. Gerekli gortldigi takdirde iiniversitemiz web sitesinin gorsel ve yazilimsal olarak giincellemelerinin
yapilmasi,

o Birimlerden gelen ve ana sayfada ilan edilmesi talep edilen duyurularin ilan edilmesi,

. Birimlerden gelen ve ana sayfada ilan edilmesi talep edilen etkinliklerin ilan edilmesi

. Igili talep dogrultusunda iiniversitemiz bilimsel etkinlikleri i¢in yeni web sitesi alanlarinin
olusturulmasi

o Tgili talepler dogrultusunda mevcut web sitesi alt yapisindan bagimsiz olarak yeni kongre, sempozyum
vb. gibi etkinlikler i¢in yeni web sitelerinin kodlama ¢aligmalarinin yapilmasidir

o Web sitesi yonetim panelinin yeniden yazilip, bazi yeniliklerle bu sisteme dahil edilecek olan Web
igerik Modiilii,

o Yok-Sis sistemiyle entegre ¢alisan yeni bir AKBIS modiilii,

° Universite kalite calismalarina hizmet edecek olan iiniversitenin tiim istatistiki verilerini barindiracak

olan Yonetim Bilgi Sistemi Modiilii,
o Duyuru, Haber ve Etkinliklerin veri girisi i¢cin DHE Bilgi Girisi Modiilii,

o Kalite Yonetim dokiimanlarini takip etmek giincellemek, analiz etmek degerlendirmeleri Baskanliga
iletmek,
o Birim Kalite Temsilcisi olarak Kalite Yonetimi toplantilarina katilim saglamak,

e Birim kalite ¢aligmalar1 ve BGYS (Bilgi Giivenligi Yonetim Sistemi) ¢alismalarini ortak bir paydada
bulusturmak,

e  Hizmet i¢i egitim programlari planlamak ve diizenlemek,

e  Yiiritiilen caligmalar kapsaminda tiim {iniversite istatistiki bilgilerini barindiracak olan bilgi sistemini
olusturmak,

e Birim kalite anketlerini diizenlemek ve analizini ger¢eklestirmek.

o BGYS nin devamu ve siirekli gelisimi i¢in ihtiya¢ duyulan kaynaklari tespit etmek,

o Her tiirlii diizeltici ve onleyici faaliyet isteklerini degerlendirerek, bu faaliyetleri yapacak sorumlulari ve
tamamlanma tarihlerini belirleyerek, ¢alismalar: takip etmek,

o BGYS nin stirekli olarak, iceriden veya disaridan gelen istekler dogrultusunda iyilestirilmesini ve
gelistirilmesini saglamak,
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o Miisteri veya li¢lincii parti denetimler icin ilgili kuruluslar ile temas1 saglamak.

J Web sunucular iizerindeki hesaplarin yonetilmesi (yeni hesap agilmasi, mevcut hesaplarla ilgili
kullanict taleplerinin kargilanmasi, varsa kullanici problemlerinin giderilmesi)

o DNS sunucusu iizerinde gerekli isim tanimlamalarinin yapilmast,

o Web kullanicilarin ihtiyaglarina gore sunucu iizerindeki yetkilendirilmelerinin degistirilmesi,

o Tim veritaban1 agma/kapama ve yetki islemleri,

J Sunucu tizerindeki diger ihtiya¢ duyulan diizenlemelerin yapilmasi

o Internet Erisim Sistemi ile ilgili yazilimsal iyilestirmelerin yapilmasi

o Bu baglamda yeni kimlik kartlar1 ile uyumlu ¢alismanin saglanmasi

o Ogrenci Isleri Daire Baskanlig1 tarafindan kullanilan OBS yazilimi1 aracilig1 ile web servislerden

yararlanarak 6grencilerin donemsel olarak sisteme otomatik olarak aktarimin yapilmasi
. Giivenlik duvarmin yonetilmesi

Teknisyen Mustafa KUCUKCAN
o Baskanlik tarafindan yapilan diizenlemeler cercevesinde verilecek gorevleri ve Bilgi Islem Daire
Bagkanlig1 hizmetlerini yerine getirmek ve yiirtitmek

. Sorumluluk alaniyla ilgili 6zel ¢calismalarla ilgili yazigsmalar yiiriitmek,

o Daire Baskani tarafindan verilen diger gorevleri yerine getirmek,

o Baskanlik bilinyesindeki satin alma islemlerinin yiiriitmek,

o Internet erisim otomasyonu (yeni kayzt, ayrilis, sifre islemleri vb.) i¢in gelen talepleri gerceklestirmek.

o Thale kapsaminda vyiiriitiilen montaj, tesis ve isletmeye alma siireglerinin tamaminda firmaya refakat
etmek ve kontroliinii saglamak.

o Kabulu gergeklestirilen network bilisim tiriinlerinin muayenelerinin gerceklestirilmesi ve onaylanmasi.

o Biitiin network cihazlar1 (switchler, kablosuz erisim noktalari, ip tabanli giivenlik kameralari ve
sunuculari) ve internet baglantis1 ariza-bakim-onarim islemlerinin yiiriitiilmesi.

o Universitemiz birimlerinin, akademik ve idari personelinin, 6grencilerinin internet baglantilari ile ilgili
sorunlarin tespiti ve bu sorunlarin giderilmesi i¢in teknik destek saglanmasi.

o Universitemiz internet baglantisi i¢in kullanilan kimlik sisteminde tanimlamalar1 bulunmayan personelin
ve Ogrencilerin talepleri dogrultusunda sisteme kayitlarinin eklenmesi.

o Universitemizde gerceklesen konferans, toplant1 veya sempozyumlara disaridan katilim saglayan dgrenci
ve personelin kablosuz internet baglantisini saglamak tizere gerekli islemlerin yapilmasi.

. Donanim hizmetlerinin yonetiminin saglanmasi

. Gerektiginde teknik ve donanimsal destek saglanmasi

o Baskanliginin yazi isleri yaninda harcama yolluk islemleri ve tasiir kayit sisteminin takibinin yapilmasi

Bilg. isl. Nurgiil GEYLAN
o Baskanlik tarafindan yapilan diizenlemeler cergevesinde verilecek gorevleri ve Bilgi Islem Daire
Bagkanlig1 hizmetlerini yerine getirmek ve yiirlitmek

o Sorumluluk alamiyla ilgili 6zel ¢alismalarla ilgili yazigmalar yiiriitmek,
o Daire Baskani tarafindan verilen diger gorevleri yerine getirmek,
o Bagkanliginin yazi isleri yaninda harcama yolluk islemleri ve taginir kayit sisteminin takibinin yapilmasi
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Bilg. Isl. Ali Mert BOZDEMIR
o Baskanlik tarafindan yapilan diizenlemeler cercevesinde verilecek gorevleri ve Bilgi Islem Daire
Baskanlig1 hizmetlerini yerine getirmek ve yiiriitmek

o Sorumluluk alaniyla ilgili 6zel ¢alismalarla ilgili yazismalar1 yiiriitmek,

o Bilgi Islem Teknolojileri konusundaki son gelismeleri siirekli izlemek, sorumlulugunu iistlendigi
Islemlerin iyilestirilmesine calismak ve bu konuda baskanliga dneriler getirmek,

o Internet erisim otomasyonu (yeni kayzt, ayrilis, sifre islemleri vb.) i¢in gelen talepleri gerceklestirmek,

o Birimiyle ilgili satin alma iglemlerin teknik sartnamesini hazirlamak.

o Bilgi islem hizmetleri ¢er¢evesinde kendi alanindaki projeleri yiiriitmek,

o Donem basinda liniversitemize kayit yaptiran tiim 6grencilerin (6n lisans, lisans, lisansiistii) bilgilerinin
hazirlanarak akilli kimlik kartlarinin basimini, kontroliinii ve dagitilmasini saglamak,

. Ek kontenjan ile gelen 6grencilerin akilli kimlik kartlarinin basimini gergeklestirmek.

o Yeni baslayan personelin (akademik, idari, is¢i) akilli kimlik kartlarinin basimini gergeklestirmek,

o Personel ve 6grenci disinda diger akilli kimlik kartlarinin (diger kurum, firma, emekli vb.) basiminm
gerceklestirmek,

o Bilgi degisikliginden kaynaklanan (terfi, kadro degisikligi, soy isim degisikligi, resim degisikligi vb.)
akilli kimlik kartlarinin basimini gergeklestirmek,

o Kayip ve arizali akilli kimlik kartlarinin muayenesini ve yeniden basimini gergeklestirmek,

. Hatali bakiye (miikerrer kart okutma, arizali karta bakiye yazamama vb.) diizeltme islemlerini yapmak,

o Akilli kart otomasyonu iizerinde giincelleme (yemek ticretleri, yemek saatleri, turnike gegis yetkileri
vb.) islemlerini gerceklestirmek,

o Akilli kart otomasyonu iizerinde kullanic1 tanimlama ve yetkilendirme islemlerini yapmak,

o OGS (otomatik gecis sistemi) etiketlerinin temin, dagitim ve kontroliinii gerceklestirmek,

o Akalli kart basiminda kullanilan sarf malzemelerin ve kartlarin temini i¢in gerekli yazismalarin yapilarak

stirecin takip edilmesini saglamak.

C- Idareye iliskin Bilgiler

1- Fiziksel Yapi

Baskanligimiz kurum organizasyon yapisinda Genel Sekreterlik Makamina bagh olarak calisir.

Balikesir Universitesi Bilgi Islem Dairesi Baskanligi (BAUN BIDB), 1995 yilinda faaliyetine baglamistir. Bilgi
Islem Dairesi Baskanlig1, Rektorliik Merkez binas1 birinci katinda, baskanligimiz yaklasik 500 m? lik fiziksel alan
kullanarak Universitemize bagli tiim birimlere hizmet vermektedir. BAUN BIDB, tiim personel ve dgrencilere en
son bilisim teknolojilerini kullanarak ¢agdas hizmet vermeye gayret etmekte, liniversite grenci ve personeli ile tiim
birimlere e-posta, web, sunucu, yazilim, teknik servis ve ofis hizmetleri sunmaktadir.

2- Orgiit Yapisi
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DARE BASKAN
AKILL KART MERKEZ! NETWORK-DONANIM
$UBE MUDORU SUBE MUDUR(
AKILLIKART £POSTA DESTEK WEB.YAZLUM TASARM NETWORK DONANIM
HZVETLER] BRI GRUBU SISTEM *3“"9"‘””| VE GELISTIRVE GRUBU A HEMETLER BIRNI

3- Bilgi ve Teknolojik Kaynaklar

Universitemiz yerleskelerinde 2013 yilinda 6300 internet kullanicist var iken bu say1 yeni network projesi ile
birlikte 42 927 olmustur. Yenilenen metro ethernet altyapisi ile birlikte tiim personel ve d6grenciler daha giivenilir
ve saglikli internete kavugmuslardir. Ayrica yeni network projesiyle birlikte kismen verilen kablosuz internet
erisimi tiim fakiilte ve yliksekokullarimiza da saglanmistir.

Bilgi Islem Daire Baskanliginda yazilim gelistirme, web hosting, web tasarim, e-mail, radius, kiitiiphane dijital
kaynaklarina erisim uygulamalari, canli yayin vb. gibi alanlarda ¢aligsmalar yiiriitiilmektedir. Bu uygulamalar Bilgi
Islem Daire Baskanligimizdaki 39 adet sunucu ile gerceklestirilmektedir. Ayrica Universite Bilgi Sistemi (UBS),
Ogrenci Bilgi Sistemine (OBS), Elektronik Belge Sistemi (EBYS) projelerine teknik destek saglanmaktadur.
SPSS, Scientific Workplace, Antiviriis vb. uygulamalar i¢in lisans dagitimi yapilmaktadir.

2014 yilinda yapilan bazi ¢alismalar,

. ULAKNET e internet hizimizi arttirmalari i¢in bagvurulmus ve bunun sonucunda internet bant
genisligimiz 150 Mbps’den 250 Mbps’ye ¢ikartilmistir.
. 5651 sayili kanuna gore gelen-giden trafigin tek bir noktada tutulmasini, trafik bilgisini, bu bilgilerin

dogrulugunu, biitiinliiglinii ve olusan verilerin dosya biitiinliik degerlerini (hash) zaman damgasi (time stamp) ile
birlikte saklamakla ve gizliligini temin etmekle yiikiimlii bulunmaktayiz. Buna istinaden tiim bu iglerimizi tek bir
noktadan yonetmemizi saglayan log sunucusu ve yazilimi satin alinip igletmeye alinmistir.

. Biitiin {iniversite trafigini saldiri, zararli yazilim vb. risklere kars1 korumaya almak i¢in giivenlik duvari
cihazi ve yazilimi satin alinip isletmeye alinmistir. Universitemize uygun kurallar (policy) olusturulmus,
networkiimiizii gereksiz trafik ve zararl yazilim ile saldirilardan uzak tutmay1 hedeflemekteyiz.

. Network projesi hayata gegirilmistir. Buna gore;

- (Aktif, pasif cihazlar yenilenmis, fiber ve bakir kablolamalar yapilmistir.

- Tiim personel ile 6grencilerin T.C kimlik no ve sifreleriyle {iniversite networkiine (kablolu ya da
kablosuz) baglanmasini saglayan KIMLIK projesi gerceklestirilmistir.

- KIMLIK projesi i¢in gerekli yazilim yazilmistir.

- Tim lokasyonlarda personel ve 6grencilerin kablosuz internetten faydalanmasi i¢in Access point
cthazlariin sayist arttirilmagtir.

. Biitiin network yapisinin tek bir noktadan yonetilmesini saglayan IMC cihazi ve yazilimi satin alinip
isletmeye alinmistir.
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. Kiitiiphanenin elektronik kaynaklarina uzaktan erisimi saglayan Proxy sunucusu yenilenmis, Kimlik
projesiyle iligkilendirilip networke baglanabilen her kisinin ayn1 zamanda tiniversite disindan da kiitiiphanenin
elektronik kaynaklarina uzaktan erisimi saglanmistir.

. Sistem odasinda yer alan kesintisiz gii¢ kaynagi (UPS) yenilenmistir. Bu sayede sistem odasinda
bulunan sunucu ve cihazlar elektrik kesintileri ve anlik gerilim degisimlerine karst korunma altina alinmistir.
. Elektronik Belge Yonetim Sistemi (EBYS) i¢in gerekli olan sunucular ve storage alimi yapilip

kullanima hazir hale getirilmistir (Isletim sistemi, antiviriis vb. yazilimlar kurulmustur). Yazilim igin gerekli olan
kullanic1 ve birim listeleri gibi veri toplama islemleri i¢in Yazi Isleri Sube Miidiirliigii ile birlikte calisilmustir.
Ayrica yazilimin kullanima gecilmesi asamasinda kullanicilara gerekli destek verilmistir.

. KOHA yazilimi i¢in sistem kurulumu saglanmis, koleksiyon katalog veri aktarimi, kullanici kayit
aktarimi, tamamlanarak Kiitiiphane Dokiimantasyon Daire Bsk. Ile birlikte test edilmistir. 19.01.2015 tarihi
itibariyle de isletmeye alinmistir.

. E-Kampiis Uygulamasi (AKS-Akilli Kart) i¢in sartname yazilmis olup diger yandan kart tasarimlari
yapilmis olup tiim personel ve 6grencilerin verileri tiim birimlerden alinmistir.
. Kurumsal Arsiv Projesi i¢cin DSpace yazilimi Kiitiiphane Daire Bagkanlig1 i¢in kurulmus ve isletmesi

i¢cin devredilmistir.
. IP Telefon projesi i¢in ¢alismalar devam etmektedir.
Bilgi Islem Alt Yapisi

Ag ve Teknik destek hizmetlerinde ¢6ziim ortaklig1 yaptigimiz kamu kurum ve kuruluslar1 (ULAKNET,
TELEKOM, YOK, TUBITAK, ULAKBIM, Firmalar) stratejik ortaklarimizdir.

Jan (1)|[Feb  |Mar  |Quater |Apr (4)[May |Jun (6)|Quater Jul (7) [Aug |Sep |Quater |[Oct |Nov [Dec |Quater [Year
(2) |(38) |1 (5) 2 (8) [(9) 3 (10) |(11) |(12) |4

In 42.06 TB|56.86 TB[50.49 TB[149.42 [22 T8  [19.82 TE[29.94 TB|71.76 TB|27.26 T8|28.31 TE[31.79 TE[87.36 TE[35.7 T8 |33.95 TE[32.18 TE[101.83 [410.36
e T8 B

Out  [t5.29 TB[16.59 TB|17.52 TE|43.4 T8 (15.09 Te|15.63 TB[20.61 T8|51.33 TE[18.25 TE[2.08 TE [2.09 TE [34.42 TE[11.33 TE[2.25 TE .09 TE |27.67 TE|162.81
B

Max  |42.06 TB|56.86 TB[50.49 T8[149.42 [22 T [19.82 TE|29.94 T&[71.76 TE[27.26 TE|28.31 TB|31.79 TB[87.36 TE[35.7 TE [33.95 TB|32.18 TE[101.83 [410.26
T8 1B B

Sum  |57.35 TB[73.45 TE[68.01 TE|198.81 [37.09 TE[35.45 TB(50.55 TE|123.08 [45.51 TE[36.38 TE[29.86 TE(121.78 [47.02 TE[42.2 TB [40.27 TE[129.5 TE[572.17
TE e e T8

Sekil 1. Bahkesir Universitesi Internet Kullanim (2020)

4- insan Kaynaklar

Ogrenim Durumu Tablosu

Ogrenim Tiirii | Sayisi

Doktora 1
Yiiksek Lisans 2
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Lisans 6
On Lisans 4
Toplam 13
Degerler Tablosu
Yas Ortalamasi 43
Ortalama Hizmet Y1li 17
Kadin 5
Erkek 8
Gorev Sayilar1 Tablosu
Gorevi Toplam E_g1t1m l?urumu - - —
Lise | Lisans | Yiiksek Lisan{ Doktora | Onlisans
Daire Baskam 1 1
Sube Miidiirii 2 1 1
Ag Yonetim Birimi 5 1 1
Sube Midiirti /Teknisyen
Destek Hizmetleri Birimi 4 1 3
Sube Miidiirli/ Teknisyen/Isci
Sistem Yiin?timi Birimi 9 1
Aragtirmac/Ogr.Gorevlisi/Miihendis
Yanhm ve Programlama Birimi 5 1 1
Ogr. Gor./Miihendis
Bilgi Giivenligi Birimi 1 1
Toplam 12 7 3 1 4

5 - Sunulan Hizmetler

Web Hizmetleri

Universitemiz web hizmetleri giinliik ilan, duyurular, etkinlik ve haberlerin yayinlanmasi, her gecen giin artan
sayida Birim/ Béliim/ Ogrenci Topluluklari/ Organizasyon/ Sempozyum kisisel web alani tanimlarini
yapmaktadir. Birimlere web sayfasi hazirlama teknik destegi de verilmektedir.

E Posta Hizmetleri

Tiim 6grenciler ile akademik ve idari personelin elektronik yazismalarini daha rahat gerceklestirebilmelerine
olanak saglayan e-posta hizmeti verilmektedir. Akademik ve Idari E-posta sunucu giivenligi i¢in, internet ve
yerel ag iizerinden gelebilecek tiim e-posta tehlikelerine karsi koruma saglayan dnlemler alinmakta, siirekli
degismekte olan spam ve viriisler tespit edilerek, bunlarin tanimlamalar1 yapilmakta, spam olarak sisteme
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ogretilmekte ve boylece iiniversitemize 6zel spam veritabani olusturulmakta ve spam yakalama orani
yukseltilmektedir.

Network Hizmetleri

Universitemiz Network altyapisinin sorunsuz bir sekilde calismasi, gerekli durumlarda yenilenmesi ve
gelistirilmesi saglanmaktadir. Universite i¢inde var olan ve yeni kurulan birimlere internet ve ag baglantilari
kurulmakta, olusan arizalara yerinde ve zamaninda miidahale edilmekle birlikte sorunlarin ¢éziimiine yardimei
olunmaktadir.

Donanim Hizmetleri

Tiim birimlerin ihtiya¢ duydugu teknik destek kesintisiz bir bi¢imde verilmekte, donanimsal taleplerin
karsilanmasi konusunda ¢oziimler sunulmaktadir. Arizali cihaz ve ag birimlerine ilk miidahale yapilarak teknik
destek saglanmaktadir.

4- Yénetim ve I¢ Kontrol Sistemi

D- Diger Hususlar

11-AMAC ve HEDEFLER
A-idarenin Amag ve Hedefleri
B-Temel Politikalar ve Oncelikler

Universitemizin misyon, vizyon ve temel degerlerine baglh kalmak kaydiyla;

- Ogrencilerimiz éncelikli olmak kaydiyla tiim paydaslarimizin ihtiyag ve beklentilerini karsilamak igin egitim-
Ogretim, arastirma-gelistirme siireclerinin gelisimini siirekli iyilestirme yaklasimi ile saglamak,

- Farkl1 bilgi kaynaklarini, tek yerde birlestiren ve bu bilgilere hizli erisim imkan1 saglayan bir yonetim bilgi
sistemi kurmak,

- Personelinin donanimli hale gelmesi i¢in hizmet i¢i egitimler uygulayarak ve ekip ¢aligmasina 6nem vererek
kalite diizeyini siirekli ytlikseltmek,

I11- FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIRMELER

A. Mali Bilgiler
Bilgi Islem Dairesi Baskanligi’na ait 2020 yil1 biitce gelir gider harcamalar1 tablo olarak asagida gdsterilmistir.
1-Biitce Uygulama Sonuclar

2020 Y1l Biitge Gergeklesmesi 31.12.2020

Alinan Toplam

i Odenek Harcama Kalan

Odenek .

Gonderme

Memurlar / 38.38.00.01.01.3.9.00.2.01.1 319.439,7 319.439,7 319.439,7 | -
Sosyal Guvenlik Kurumlarina Devlet Primi Giderleri /
38.38.00.01.01.3.9.00.2.02.1 61.593,41 61.593,41 61.59341 | -
Yolluklar / 38.38.00.01.01.3.9.00.2.03.3 7.105,51 7.105,51 7.105,51 -
Hizmet Alimlari / 38.38.00.01.01.3.9.00.2.03.5 27.591,44 27.591,44 27.591,44 | -
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Menkul Mal Gayri Maddi Hak Alim,Bakim ve Onarim Giderleri
38.38.00.01.01.3.9.00.2.03.7/38.38.00.01.09.4.1.07.2.03.7 | 120.150,9 120.150,9 120.150,9 | -
Gayri Maddi Hak Alimlari (Lisans Almlan) /
38.38.00.01.09.4.1.00.2.06.3 1.087.248,32 | 1.087.248,32 | 737.248,32 | 350.000
2-Temel Mali Tablolara iliskin Aciklamalar
Bilgi Islem Dairesi Baskanlig1 2020 Y1l Biitge Odenegi;
Bilgi islem Dairesi Baskanhgi 2020 Yili Biitgesi
Memurlar (01.1) 319.439,7
Sosyal Guvenlik Kurumlarina Devlet Primi Giderleri (02.1) 61.593,41
Mal Alim Giderleri (03.7) 120.150,9
Hizmet Alimlari (03.5) 27.591,44
Yolluk (03.3) 7.105,51
Gayri Maddi Hak Alimlari (Lisans Alimlari) (06.3) 1.087.248,32
TOPLAM 1.623129,28
3-Mali Denetim Sonuglar:
2020 y1l1 satin alma faaliyetleri ;
Sira Donanim/ Yazilim/ Lisans Alim Yeri Alim Tarihi | Suresi
1 | EBYS Ye OBS Sisteminin Entegrasyonu Yazi isleri ve Ogrenci isleri Daire 26.02.2020 | 1Yil
Baskanhgi
2 | Uyap Dinamik icra Takip Programi Lisansi Hukuk Misavirligi 02.03.2020 | 1Yil
3 | Akilli Kart, Yemekhane ve Arag Gegis Saglik Kiltlr ve Spor Daire Bsk. 27.03.2020 | 1Yil
Sistemleri
4 | EBYS Bakim Destek s6zlesmesi 2. Taksit Genel Sekreterlik 27.04.2020 | 1Vl
Odemesi
18

Balikesir Universitesi Bilgi Islem Daire Baskanlig1 2020 Y1l1 Faaliyet Raporu




BALIKESIR UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI

5 | Log (LogSign Kayit Programi)Yazilim isi Bilgi islem 27.05.2020 | 1Yil
6 | BAB Otomasyon Bab Koordinatorligi 25.07.2020 | 1Vl
7 | DSPACE Kurumsal Arsiv Sistemleri Yazilimi Kitiphane ve Dokiimanyasyon Daire 25.07.2020 | 1Yil
Bsk.
8 | Ozel Yetenek Basvuru, YUB, GSB Ogrenci isleri Daire Bsk. 08.09.2020 | 1 VIl
9 | OBS Bakim Destek Sozlesmesi Ogrenci isleri Daire Bsk. 14.09.2020 | 1VIl
10 | ihale Destek Programi E-IHALE Alimi idari ve Mali isler D. Bsk. 25.09.2020 | 1Vil
11 | Microsoft Egitim Cozlimleri Bilgi islem 05.10.2020 | 1V
12 | Personel Yazilimi Personel Daire Baskanligi 05.10.2020 | 1Vl
13 | iSO 270001 Bilgi Giivenligi Denetimi Bilgi islem 17.11.2020 | 1Vl
14 | EBYS Ylllik Bakim Destek Alimi 1.Taksit Yazi Isleri, Genel Sekreterlik 18.11.2020 | 1Vl
Odemesi
15 | isci Maas Programi idari Mali isler D.Bsk. 21.12.2020 | 1Yil
16 | Camtasia Studio Video Edit 2020 Uzaktan Egitim Merkezi 06.10.2020 | 1Vl
17 | Microsoft Visio Praogami Alim isi Uzaktan Egitim Merkezi 18.08.2020 | 1Vl
18 | Microsoft Teams D. Alim Isi Uzaktan Egitim Merkezi 06.10.2020 | 1Yil

Diger Hususlar
Performans Bilgileri
Faaliyet ve Proje Bilgileri

Sistem Destek Grubu

Uzaktan egitim i¢in yeni bir storage alim1 yapilmis ve sistem odasina kurulmustur.
Uzaktan egitim biriminin ihtiyact dogrultusunda iki adet sunucu kurulumu yapilmis ve gerekli

konfigiirasyonlar yapilmistir.

Uzaktan egitim i¢in ihtiya¢ duyulan lisanslarin alim1 yapilmstir.
Uzaktan egitim i¢in alinan lisans sonrasinda tiniversitemiz akademik personel ve 6grencileri i¢in

lisans tanimlamalar1 yapilmustir.

Sistem odast i¢in gerekli bakim ve temizlik rutin olarak yapilmaktadir. (sunucu, ups, klima vb.)
Sistemlerin rutin yazilim giincellemeleri ve teknik destek hizmetleri devam etmektedir. Bunun yan1
sira disklerin doluluk oranlarmin takibi, arizali disklerin degisimi ve gerekli disklerin temini takip

edilmektedir.

NFS sunucusuna alinan yedeklerin kontrolii rutin olarak yapilmaktadir.
Log sunucusu disk alaninin dolmasi ihtimaline kars1 rutin olarak takibi ve gerekli

miidahaleler yapilmaktadir

SSL sertifikasi yenilenip tiim sistemlere (EBYS, OBS, BAP vb.) yiiklenmistir.
Giivenlik duvari, antiviriis ve e-posta gilivenlik cihazinin lisans yenilemeleri yapilmustir.

Balikesir Universitesi Bilgi Islem Daire Baskanlig1 2020 Y1l1 Faaliyet Raporu
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Yazilim-Web Arastirma Gelistirme Grubu

Universitemiz web sitesi ile birim sayfalar1 i¢in ihtiya¢ duyulan revizyonlar yapilmaktadir.
Universitemiz yeni web sitesi ile YOKSIS verilerinin alinip anlik giincellendigi AKBIS
(Akademik Bilgi Sistemi) projesi ile ilgili personelden gelen talepler ve gerek goriilen
giincellemeler yapilmaktadir.

Web lgerik Yonetim Sistemi (Parrot Web igerik Yoénetim Sistemi) ile ilgili gelen talepler
dogrultusunda sistemde revizyonlar yapilmaya devam etmektedir. Ayrica web sayfalarinda
giincelleme yapacak web sorumluluklar1 icin personel talepleri dogrultusunda destek
verilmektedir.

Yabanci Diller Yiiksekokulu’nun yapmis oldugu Merkezi Yabanci Dil Seviye Tespit Smavi ve
Zorunlu Yabanci Dil Dersi Muafiyet Sinavi i¢in basvurularin alindigi online sistem igin teknik
destek verilmektedir.

Ogrenci topluluklari igin yeni bir web sitesi ve yonetim paneli yapilarak SKS Daire Baskanliginda
kullanilmak tizere ilgili daire personeline egitim verilmistir.

Universitemizin 2020-2024 Stratejik Plan ¢aligmalari kapsaminda bilisim ve teknolojik kaynaklar
ile ilgili sablonlar olusturulup igerikleri girilmistir. Ongériilen toplantilara katilim saglanmis ve
stirec ile ilgili bagkanlik hizmetleri bildirilmistir. Performans gosterge degerleri olan birim
hedefleri belirlenmis ve bildirilmistir.

Bazi birimlerin web sayfalarinda yer alan giivenlik aciklari tespit edilmis ve gerekli dnlemler
alinmistir.

Web sunucularinda veri tabani1 ve web alan1 agma isleri rutin olarak yapilmaktadir.
Universitelerde envanter bilgi toplama sistemi projesi olan MEK-SIS i¢in metrik 6l¢iimleri yapilan
binalarin verileri sisteme girilmistir.

Ana sayfa duyuru ve etkinlik giincelleme iglemi rutin olarak devam etmektedir. Covid-19 pandemi
stireci kapsaminda {iniversite anasayfasinda istenilen revizyonlar yapilmaktadir.

Covid-19 pandemi siirecinde baglatilan uzaktan egitim sistemi igin rektdrliik biinyesinde yapilan
calismalara; sunucu kurulumu, ilanlarin yapilmasi gibi konularda destek verilmistir ve bu siireg
boyunca destek verilmeye devam edilmektedir.

2020-2021 egitim Ogretim yil1 giiz doneminde uzaktan egitim icin kullanilmak iizere “yerli ve
milli” program alimu ile ilgili biit¢e belirlenmesi ilgili ¢alismalar yapilmis ve bu kapsamda biitge
talepleri yapilmistir.

Kullanicilardan gelen problemlere teknik destek verilmeye devam edilmektedir.

Universitemiz internet agina baglanmak icin gerekli kimlik dogrulama isleminin yapilmasini
saglayan Kimlik Sistemi ile ilgili gelen talepler iizerine revizyonlar yapilmaktadir.

Yeni gelen Ogrencilerin ve personelin aga baglanabilmesi icin Kimlik Sistemi’nde kullanici
tanimlamalar1 rutin olarak yapilmaktadir.

Bilgi Giivenligi icin Yapilan Calismalar

ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi ile ilgili c¢alismalar yiiriitiilmektedir.
Kullanicilarin  bilgi  giivenligi farkindaligin1  arttirmaya yonelik bilgilendirici  gorseller
hazirlanmistir. Bu gorsellerin daha fazla sayida kullanictya ulagsmasini saglamak amaciyla
{iniversitemizde kullanilan web tabanli olarak c¢alisan Ogrenci Bilgi Sistemi, Uzaktan Egitim
Sistemi ve Elektronik Belge Yonetim Sistemi’nde paylasilmistir. Ayrica basilarak binalarda
goriiniir sekilde asilmasi saglanmustir.
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e 2008 yilindan itibaren ISO/IEC 17025 standardin1 koruyan Bilim Teknoloji Arastirma Uygulama
Merkezi'ne talepleri dogrultusunda 10 Mart 2020 tarihinde "Bilgi giivenligi ve Farkindalik
Egitimi" verilmistir.

o Ulakbim tarafindan OLTA sistemi {izerinden bildirilen olay kayitlarinin (glivenlik ihlalleri, saldir1,
olaylarin sorumlularini tespit etme vb.) ¢oOziimleri gergeklestirilip gerekli bilgilendirme
yapilmaktadir.

o Firewall iizerinde ihtiyag ve talepler 15181nda gerekli diizenlemeler yapilmaktadir.

e 2016-2020 Ulusal Siber Giivenlik ve Eylem Plani kapsaminda Universitemize ait timyazilim ve
bilisim sistemlerinde giivenlik taramasi testleri yapilmustir.

e Ayrica savcilik makamindan resmi yollarla gelen talep yazilar1 ile USOM’dan gelen giivenlik
zafiyeti yazilarina yonelik gerekli islemler yapilmaktadir.

o Bilisim sistemlerinin SSL sertifikalar1 periyodik olarak kontrol edilmekte ve gilincel tutulmalar
saglanmaktadir.

e Givenlik duvar lizerinde liniversitemizin internet ag1 giivenligi i¢in ihtiya¢ duydugu kurallar
belirlenmekte ve takip edilmektedir.

o Universitemiz sunucularinda giivenligi zayif bulunan SSL protokolleri kapatilmustir.

E-Posta Destek Grubu
+ Akademik ve Idari Personel ile Yiiksek Lisans, Doktora, Lisans, Onlisans  dgrencilerinin mail
talepleri sistemde acilarak, kisilere konu ile ilgili epostalar rutin olarak génderilmektedir.
+ Akademik ve Idari Personel ile Yiiksek Lisans, Doktora, Lisans, Onlisans &grencilerinin mail
adreslerini kullanirken karsilastiklar1 problemler anlik olarak ¢oziilmeye devam edilmektedir.
» Universitemizden ayrilan (kurum degisikligi, istifa vb. ) personel tespit edilerek, bu kisilerin e-posta
adresleri tiniversitemiz ‘e-posta adresi kullanim kurallarinda belirtilen siire dikkate alinarak sistemden
silinmekte ve e-posta sunucusunun daha verimli ¢aligmasi saglanmaktadir.
» Kurum mail adresi, akademik ve idari personel mail adresi olarak toplamda 2204 adet e-posta hesab1
acilmistir.
+ Akademik ve Idari personel e-posta sunucusunda; birimlerin, bdliimlerin ve fakiilteler igin
olusturulan e-posta dagitim listesi gelen talepler dogrultusunda devamli giincellenmektedir.
« Ogrenci e-posta sunucusunda mezun olan &grenciler sistemden silinmis, Doktora, Yiiksek Lisans,
Lisans, On Lisans olmak iizere toplamda 2431 mail hesabi acilmistir.
» Universitemiz e-posta domain adreslerinin ( balikesir.edu.tr, baun.edu.tr) diinya genelindeki kara
listelere (blacklist) girmesini engellemek, baska e-posta hizmetleri sunan saglayicilarda ( gmail,
hotmail, yahoo vb.) kara listeye diismemesi (spam olarak goriinmemesi) icin gerekli diizenlemeler
yapilmistir.
» Kara listelere girmemek amaci ile her giin diizenli olarak gerekli sorgulamalar yapilmakta ve gerekli
tedbirler alinmakta, kullanicilar bu konuda e-posta yolu ile bilgilendirilmekte, problemlerin ¢oziimiine
devam edilmektedir.
» Personel eposta, Ogrenci Eposta ve email giivenlik cihazi ilgili servislerinin yénetimi ve idamesi ile
ilgili kontroller rutin olarak yapilmaktadir. Olusan teknik problemler giderilmeye calisiimaktadir.
* EBYS sisteminde kullanilmak iizere iiniversitemiz akademik ve idari personeli igin talep edilen e-
imza bagvuru formlar1 diizenlenmekte, gerekli kontroller yapilarak, Tubitak Kamu Sertifikasyon
Merkezi’ne e-imza talepleri bildirilmektedir. Bagvuru siirecindeki islemler ve e-imzalarin kurulum ve
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kullanim asamasindaki karsilasilan problemlerin ¢6ziimii konusunda teknik destek verilmeye devam
edilmektedir.

» [dari gdrevi olan akademik ve idari personele kurum ddemeli, idari gdrevi olmayan akademik ve idari
personele bireysel 6demeli olarak kullanim siiresi 3 yillik alinan e-imzalar Nisan 2014 yilindan, Ocak
2021 tarihine kadar toplamda 1561 kisiye temin edilmistir.

+ Universitemizin haber, duyuru, etkinlik, bilimsel faaliyet vb. icerikleri akademi@balikesir.edu.tr
adresine gelmekte, bu adrese gelen e-postalar Genel Sekreterlik makaminin onayi ile tiim personele
dagitiminin yapilmasina devam edilmektedir.

» Universitemiz birimleri ve ydnetim tarafindan duyurulmas1 gereken etkinlik, duyuru vb. bilgilerin
sms olarak personelimize gonderilmesine devam edilmektedir.
SMS listeleri ,yeni gelen akademik ve idari personelin cep telefonu bilgileri ve mevcut personelin
numara degisiklikleri, personelin talebi dogrultusunda giincellenmektedir.

« Pandemi déneminde Uzaktan Egitim Merkezine ve Bilgi Islem Arastirma Uygulama Merkezine
ulagsamayip telefon ve eposta ile bize ulagan tim akademik personel ve iiniversitemiz dgrencilerine
eposta ve telefon lizerinden destek olunmustur.

Network Destek Grubu

e [P’si degismemesi gereken cihazlar icin DHCP iizerinden IP ayirma iglemleri gergeklestirilmektedir.

e Tiim lokasyonlarda personel ve 6grencilerin kablosuz internetten faydalanmasi i¢in ihtiya¢ duyulan
noktalara Access Point cihazlarinin tesisi periyodik olarak devam etmektedir.

e Universitemiz biinyesinde gerceklesen sempozyum, kongre ve calistay gibi etkinliklere katilan
misafirlerimizin internet baglantilarini saglamak tizere destek verilmistir.

e Universitemiz Sivil Savunma Uzmanlig1 kontroliinde bulunan tiim IP tabanli kameralarin kontrolii
gerceklestirilmis ve sunucular iizerinde yeniden gruplandirilmalar: saglanmastir.

e Kampiis giris ve ¢ikisinda bulunan nizamiye noktalar1 (Kapil ve Kapi2) Yapi Isleri Daire Bagkanlig
tarafindan projesi gelistirilip Bilgi Islem Daire Baskanlig1 tarafindan network, MOBESE ve akill1 kart
sistemlerinin alt yap1 ¢aligsmalar yiiriitilmektedir.

¢ Yapilmakta olan oditoryum ve kiitiiphane binalarinin network alt yap1 ¢alismalart yiiriitiilmektedir.

o Kampiis Network altyapisinda bulunan arizali switchler garanti kapsaminda degistirilmistir.

e [IBF’de bulunan switchlerin bakimi, kablo diizenlemesi ve Access Pointlerin kontroliiyapilmstir.

e Merkez kampiise taginan Giizel Sanatlar Fakiiltesi’nin internet alt yap1 ¢alismalar1 tamamlanmistir.

Donanim Destek Grubu

e Rutin olarak bilgisayar kurulum, ariza, bakim ve onarimlar1 yiiriitilmektedir.

e EBYS i¢in e-imza ve java problemlerine hizmet verilmektedir.

e Covid-19 pandemi siirecinde esnek ¢alisma saatlerinde tiniversitemiz akademik ve idari personeline
evlerinde uzaktan destek saglanmaistir.

e Covid-19 pandemi ile ilgili uzaktan goriigme ve toplantilar i¢in gerekli teknik alt yapi hizmeti
verilmeye devam edilmektedir.

e Rutin olarak MOBESE sistemi bakim ve onarim ¢alismalar yiiriitiilmektedir.

e Ariza yapan OBS uygulama sunucusu yenisi alinarak degistirilmistir.
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e Uzaktan Egitim Merkezi sunucularina ilave storage alinmistir.
e Ariza yapan kamera sunucularinda ve e-mail sunucularinda hard disk degistirilmistir.

e Akilli kart ve otomatik gegis sistemleri arizalarina miidahale edilmistir.
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