Bilgi Guvenligi icin,

. Temiz Masa

. Calisirken veya masanizi
. terkederken masanizin

. Uzerlerinde s6zlesme,

. kisisel bilgi, personel

. bilgisi, sifreler, 6nemli

. evraklar, tasinabilir

. belek, CD, DVD, mobil

. telefon gibi veri tasima

. ve depolama araclari,

. evraklariniza zarar

. verebilecek sekilde su, 5
. cay bardagi veya su sisesi :
. BIRAKMAMALISINIZ. ’

. Temiz Ekran

. Bilgisayarinizin basindan
. kalkarken ekraninizi

. KILITLEMELISINIZ.(Windo
: ws+L tusu)

. Bilgisayarinizin acilisinda
: muhakkak sifre olmali,

: MasalUstonize 6nemli ve
. gizlilik derecesi yUksek

. dijital evrak, kuruma ait
. calisma dosyasi

. bulundurmamaniz 5
. GEREKLIDIR.

BiLGi ISLEM DAIRE BASKANLIGI

Bilgi Guvenligi Birimi




Sifrelerinizi

KIMSEYLE PAYLASMAYIN

! Kullanicr adinizi ve sifrenizi

her ne gerekcge icin olursa olsun

kimseyle paylasmayiniz. Sifrenizi paylasmaniz
halinde sifrenizin artik sadece size ait
olmadigini unutmayin.

I! Sifrenizde kisisel bilgi(adsoyad, dogum
gununuz vb.) bulunmamals.

Sifreniz en az bir rakam, bir harf ve ozel
karakter bulunacak sekilde olusturulmali. -\
Sifrenizin en az 8 karakterden
gerektigini unutmayin. -7
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Sosyal Miuhendislik Yontemlerinden

KENDINIZI KORUYUN

Peki Nasil Korunurum?

Mail kutunuza disen her maildeki linki tiklamadan, eklentiyi
indirmeden vb. dikkatlice ttm detaylari(gelen mail adresi, metni vb.)
INCELEYIN. Tiklayip bilginizi girdiginiz bir link veya indirip
bilgisayariniza kurdugunuz bir dosya, sadece bilgisayarinizin veya
posta hesabinizin gUvenligini riske atmayacaktir. Ayrica bu ihlal ile
Universitemiz sunucularinin da kara listeye(black list) girmesine sebep
olabilirsiniz.

Telefonla, maille sizden bir kurum adina kisisel veya kurumsal bilgi
istendiginde lUtfen bilgi paylasmayin. Bilgi isteyen birimi
dogrulamadan bilgi paylastiginizda, hassas bilgilerin yetkisiz kisilerin
eline gecebilecegini, bu yontemlerin cok cesitli oldugunu, sahte
senaryolarla givenilir bir kaynak olduguna ikna edilseniz bile yetkisiz
kisilerin internet ortaminda bircok bilgiye erisebildigini UNUTMAYIN.
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